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Wytaczenie odpowiedzialnosci
Informacje i opinie przedstawione w niniejszej publikacji stanowig informacje i opinie

autoréw i nie muszq odzwierciedla¢ urzedowego stanowiska Komisji Europejskiej lub
macierzystych organizacji autorow. Komisja Europejska ani zadna osoba dziatajaca w
jej imieniu nie odpowiada za uzytek, jaki moze zosta¢ zrobiony z informacji zawartych

w niniejszym dokumencie.

Kopiowanie jest dozwolone z zastrzezeniem podania Zrddfa.






Podziekowania

Raport powstat dzieki czasowi poswieconemu przez ekspertow oraz ich wiedzy. Zespdt

dokonujacy przegladu sktadat sie z czworga ekspertow:

e John Agius, Dyrekcja ds. Ochrony Infrastruktury Krytycznej (OIKD), Kancelaria
Prezesa Rady Ministrow (OPM), Malta

e Omar Harrami, Sekcja ds. Ochrony Infrastruktury Krytycznej (OIK) oraz Ochrony
Krytycznej Infrastruktury Informatycznej, Agencja ds. Bezpieczeristwa Ludnosci,
Szwecja

e Lyubomira Raeva, Dyrekcja Generalna ds. Ochrony Przeciwpozarowej i Ochrony
Ludnosci, Ministerstwo Spraw Wewnetrznych, Butgaria

e Cigdem Tetik Bicer, Dyrekcja ds. Zarzadzania Ryzykiem Klesk Zywiotowych
i Sytuacji Awaryjnych, Kancelaria Prezesa Rady Ministrow, Turcja

Komisje Europejskg podczas misji reprezentowat Andrew Bower z Dyrekcji Generalnej
ds. Pomocy Humanitarnej i Ochrony Ludnosci. Laura Schmidt z Dyrekcji Generalnej ds.
Pomocy Humanitarnej i Ochrony LudnosSci stuzyta rada i wsparciem z Brukseli.,
Konsorcjum, na czele ktdrego stanefa firma Falck B.V., pomagato Komisji w
przeprowadzeniu programu przegladu wzajemnego. W sktad zespotu projektowego
zajmujacego sie Polskga, w imieniu partnera konsorcjum, Regionu Bezpieczeristwa
Holandia Potudniowa-Potudnie, weszli Nico van Os i Ruud Houdijk oraz Jens Poul Madsen,
reprezentujgcy firme Falck. W misji uczestniczyt rowniez Jack Radish z OECD.

Przeglad wzajemny zostat istotnie wzbogacony dzieki zaangazowaniu wszystkich
podmiotow, ktore podlegaty przegladowi oraz ich wspdtpracy w zakresie zbierania
danych i informacji na potrzeby niniejszego projektu. Nie bytoby to mozliwe bez petnego
zaangazowania Pani Doroty Leduchowskiej oraz Pani Beaty Janowczyk z
Rzgdowego Centrum Bezpieczenstwa.

Przeglad wzajemny zostat sfinansowany przez Komisje Europejska, m.in. poprzez jej
wktad finansowy w Forum Wysokiego Szczebla OECD w sprawie ryzyka.
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Wprowadzenie

Przeglad wzajemny jest narzedziem zarzadczym polegajacym na ocenie systemow
zarzadzania ryzykiem klesk i katastrof jednego kraju (,kraj podlegajacy ocenie”) przez
ekspertéw z innych krajow. Unijny program wzajemnych przegladéow w dziedzinie
ochrony ludnosci i zarzadzania ryzykiem klesk i katastrof zostat wprowadzony po
dwach udanych pilotazowych przegladach w Wielkiej Brytanii (2012) i Finlandii (2013),
zrealizowanych wspodlnie z Organizacjg Wspdtpracy Gospodarczej i Rozwoju (OECD)
oraz funkcjonujacym w ramach ONZ Sekretariatem Miedzynarodowej Strategii ds.
Redukcji Zagrozen Naturalnych (UNISDR).

Celem unijnego programu przegladéw wzajemnych jest umozliwienie wymiany
dobrych praktyk oraz wydanie rekomendacji w zakresie poprawy polityki zarzadzania
ryzykiem klesk lub katastrof, jak rowniez dziatan w krajach podlegajacych ocenie.
Program sprzyja wymianie dobrych praktyk i wzajemnemu zrozumieniu oraz umozliwia
prowadzenie dialogu zaréwno wewnatrz panstw, jak i miedzy nimi oraz wsréd
ekspertéw.

Polska zgtosita Komisji Europejskiej zainteresowanie uczestnictwem w tematycznym
przegladzie wzajemnym dotyczacym oceny ryzyka. Poprosita o przeprowadzenie
analizy zdolnosci dokonywania oceny ryzyka w sSwietle wytycznych! UE w zakresie
oceny zdolnosci zarzadzania ryzykiem oraz unijnego ustawodawstwa w obszarze
ochrony ludnosci (art. 6, 1313/2013/UE?).

Proces przegladu

Po potwierdzeniu udziatu Polski w tematycznym przegladzie w zakresie oceny ryzyka,
w krajach uczestniczacych w Unijnym Mechanizmie Ochrony Ludnosci oraz
wspotpracujacych panstwach sasiednich ogtoszono nabor ekspertow. W przegladzie
wzieto udziat 4 specjalistéw z: Butgarii, Malty, Szwecji i Turcji, wspieranych przez
Komisje Europejska i zespot projektowy.

Misja przegladu wzajemnego w Polsce trwata 5 dni (25-29 stycznia 2016 r.)3.
Przeprowadzono rozmowy z ponad 50 =zainteresowanymi stronami z roéznych
organizacji, w tym instytucji szczebla centralnego, regionalnego i lokalnego,
organizacji pozarzadowych (NGO) oraz $srodowisk naukowych.

Rozmowy odbywaty sie w nastepujacych miejscach:

e Rzadowe Centrum Bezpieczenistwa (RCB);

e Urzad Miasta Stotecznego Warszawy;

e Panstwowa Agencja Atomistyki (PAA);

e Komenda Gtdwna Panstwowej Strazy Pozarnej;

e Szkota Gtowna Stuzby Pozarniczej;

e Polskie Sieci Elektroenergetyczne S.A. (PSE S.A.);

! http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52015XC0808(01)

2 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1:2013:347:0924:0947:EN:PDF
3 Raport zawiera wyniki eksperckiej analizy sytuacji w Polsce w styczniu 2016 r. Zmiany, ktére
ewentualnie nastgpity od tego czasu, nie byty brane pod uwage.
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e Mazowiecki Urzad Wojewddzki;

e Urzad Miasta Ptock;

e Instytut Meteorologii i Gospodarki Wodnej — Panstwowy Instytut Badawczy;
e Krajowy Zarzad Gospodarki Wodnej (KZGW).

Jednym z punktéw programu byta wizja terenowa osuwiska zlokalizowanego na skarpie
wislanej w Plocku oraz wizyta w Miejskim Centrum Zarzadzania Kryzysowego Miasta
Ptocka oraz w siedzibie PKN Orlen S.A.

Dzieki spotkaniom przedstawicieli wielu srodowisk posiadajacych wiedze z rozmaitych
dziedzin i rézny zakres odpowiedzialnosci, sesje przegladu wzajemnego pomogty w
wymianie informacji w zakresie oceny ryzyka i sprzyjaty wspotpracy miedzy
zainteresowanymi stronami.

Zakres przegladu

Przeglad koncentrowat sie na zdolnosci oceny ryzyka i przebiegat zgodnie z
Wytycznymi oceny zdolnosSci zarzadzania ryzykiem Komisji Europejskiej. Eksperci
skupili sie na zagadnieniach dotyczacych przepiséw i rozwigzan w zakresie zarzadzania
oraz stosowanych metodologii z uwzglednieniem miedzysektorowego ujecia oceny
ryzyka w Polsce. Szczegdlng uwage poswiecono zdolnos$ciom oceny ryzyka w Swietle
wybranych istotnych zagrozen wystepujacych w Polsce oraz zakresu wiedzy instytucji
uczestniczgacych w spotkaniach dotyczacych ochrona infrastruktury krytycznej (OIK),
adaptacji do zmian klimatu (CCA), powodzi, ekstremalnych zjawisk pogodowych oraz
osuwisk?.

Niniejszy raport wyszczegdlnia zarowno stosowane w Polsce dobre praktyki, jak i
obszary wymagajgce udoskonalenia, zawiera takze szereg rekomendacji. W gestii
polskiego Rzadu oraz zainteresowanych instytucji pozostaje rozwazenie sposobu
wykorzystania rekomendacji w celu wzmocnienia odpornosci spoteczenstwa na
zagrozenia oraz budowania zréwnowazonego dialogu na temat polityki krajowej w
zakresie oceny ryzyka.

Czes$¢ najwazniejszych dokumentdw dotyczacych krajowej oceny ryzyka (KOR) oraz
OIK w Polsce, ze wzgledu na wrazliwg zawarto$¢, ma charakter niejawny. W
konsekwencji, misja przeglagdu wzajemnego w duzej mierze bazowata na
streszczeniach i wnioskach z tych dokumentéw oraz informacjach przekazanych
podczas prowadzonych dyskusji.

Niniejszy raport postuguje sie definicjami zawartymi w unijnych wytycznych odnosnie
do oceny i tworzenia map ryzyka w zakresie zarzadzania kleskami lub katastrofami>
(zob. Zatacznik I). Koncepcja oceny zagrozen, ktorg postuguje sie Polska, odnosi sie
do oceny ryzyka. Raporty czastkowe nalezy rozumie¢ jako sektorowe i regionalne
raporty oceny ryzyka, ktore stanowig podstawe w procesie tworzenia Raportu o
zagrozeniach bezpieczenstwa narodowego (RoZBN).

4 Misja oceny wzajemnej zastosowata w procesie przegladu podejscie obejmujace wszystkie rodzaje ryzyka,
ale niektdre konkretne zagrozenia zostaty omdéwione w sposéb bardziej szczegdtowy.
5 https://ec.europa.eu/echo/files/about/COMM PDF SEC 2010 1626 F staff working document en.pdf
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Najwazniejsze wnioski i rekomendacje

Polska wdrozyta wiele dobrych praktyk w zakresie prowadzenia oceny ryzyka:

e Polska posiada odpowiednie ramy prawne, witasciwg koordynacje i wspotprace
miedzysektorowg. Mechanizm raportéw czastkowych do Raportu o zagrozeniach
bezpieczenstwa narodowego pomaga identyfikowa¢ gtdéwne ryzyka, a takze
zwigzane z nimi oddziatywania oraz zapewnia zaangazowanie réznych podmiotéw
w ocene ryzyka. Dwukierunkowo prowadzony proces oceny: od poziomu lokalnego,
poprzez wojewddzki, do krajowego (KOR) sprzyja wymaganej wspdtpracy
pomiedzy wszystkimi szczeblami administracji. Za koordynacje opracowania KOR
odpowiada jedna gtéwna organizacja (RCB) posiadajaca wiedze na temat zagrozen
zidentyfikowanych na poziomie krajowym. W proces oceny ryzyka zaangazowany
jest ponadto sektor prywatny, uczelnie oraz organizacje pozarzadowe.

e Polska stworzyta wiasng metodologie KOR, ktéra jest zgodna ze standardami
unijnymi. RCB wydaje wskazéwki dotyczace opracowania oceny ryzyka
przeznaczone takze dla szczebla regionalnego ale dostosowuje ocene do poziomu
krajowego.

e Polska posiada wysokiej jakosci dane i analizy, ktére sg wykorzystywane
do opracowania KOR. Dysponuje takze oprogramowaniem na potrzeby KOR.

e RCB prowadzi strone internetowg, na ktérej znajdujq sie informacje dla opinii
publicznej dotyczace porad na temat zachowywania sie w sytuacjach zagrozen.

e Mapy ryzyka powodziowego dostepne sq w internecie oraz realizowany jest
program edukacji w zakresie zagrozenia powodziowego.

e Polscy eksperci i pracownicy wszystkich szczebli administracji zajmujacy sie
tematyka oceny ryzyka posiadajq fachowag wiedze w tym zakresie. Problematyka
ta znajduje sie w programie studiéw m. in. Szkoty Gtéwnej Stuzby Pozarniczej.
Istnieje takze program e-learningu podnoszacy poziom wiedzy oséb zawodowo
zaangazowanych w te dziedzine.

e Tworzy sie powigzania z zarzgdzaniem ryzykiem. Obowigzuje bardzo jasny podziat
zadan oraz odpowiedzialnosci za rodzaje ryzyka (dla wszystkich czterech faz
zarzadzania kryzysowego). Istnieje bezposrednie powigzanie pomiedzy planami
na poziomie lokalnym, regionalnym i krajowym.

e W ochronie infrastruktury krytycznej zastosowano podejscie obejmujace wszystkie
rodzaje zagrozen (,all-hazard”). W Narodowym Programie Ochrony Infrastruktury
Krytycznej (NPOIK) odzwierciedlone zostaty zasady: wspdtodpowiedzialnosci,
wspotpracy i zaufania. OIK obejmuje planowanie ciggtosci dziatania.

e Polska promuje czynne uczestnictwo obywateli w zagadnieniach dotyczacych
adaptacji do zmian klimatu.

Wyrdzniono 5 gtéwnych rekomendacji, ktére szczegétowo zostang przedstawione
w dalszej czesci raportu:

e Zapewni¢ czytelne relacje pomiedzy KOR oraz wszystkimi czterema fazami
zarzadzania kryzysowego.
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e Zacheca¢ do sporzadzania oceny ryzyka na szczeblu lokalnym w celu wsparcia
pracy i planowania samorzadow.

e Wykorzysta¢ dwukierunkowy proces aby koordynowac strategie zapobiegania
sytuacjom kryzysowym na wszystkich szczeblach administracji.

Usprawni¢ proces konsultacji z zainteresowanymi stronami:

o Poprawi¢ miedzysektorowg wspotprace i koordynacje poprzez organizacje
wspolnych spotkan (warsztatéw).

o Rozszerzy¢ dialog z sasiednimi krajami dotyczacy wspotpracy
miedzynarodowej i transgranicznej.

o W wiekszym stopniu wykorzystywa¢ wiedze i doswiadczenie sektora
prywatnego.

o W procesie KOR rozwazy¢ zwiekszenie aktywnosci podmiotéw zajmujacych
sie problematyka adaptacji do zmian klimatu (climate change adaptation -
CCA).

e Wdrozy¢ oprogramowanie, np. ARMOR, wspierajgce proces oceny ryzyka.

e Rozwijac polskg metodologie oceny ryzyka na podstawie prowadzonych ewaluacji
oraz informacji zwrotnych od podmiotdw z niej korzystajacych. Zacheca¢ do
korzystania ze wspolnej metodologii na wszystkich szczeblach administracji w celu
zapewnienia monitorowania takze ryzyk, ktore nie stanowig problemu
ogdlnokrajowego. Wyjasni¢, jakie sq powigzania miedzy metodologig KOR a innymi
sektorowymi.

e Zwrdci¢ sie do Wspdlnego Centrum Badawczego Komisji Europejskiej (JRC) w celu
porownania polskiej metodologii z metodologiami innych panstw cztonkowskich.

e Stworzy¢ wspdlny zakres danych wykorzystywanych w ocenie ryzyka oraz zbadac
mozliwos$¢ wdrozenia mapowania ryzyka obejmujacego wiele zagrozen w oparciu
o standardy wymiany danych oraz GIS.

e Na bazie KOR stworzy¢ ogodlng strategie komunikacji ryzyka. RCB powinno
odgrywac centralng role koordynacyjng w strategii, zapewniajac jej spéjnosc oraz
zgodnos¢ informacji. Udoskonali¢ wymiane wrazliwych informacji w zakresie OIK
i stworzy¢ ogdlng strategie komunikacji w obszarze CCA.

e Podnosi¢ poziom wiedzy fachowej poprzez:

o stworzenie mozliwosci wymiany doswiadczen pomiedzy ekspertami
pracujacymi nad krajowg metodologig oceny ryzyka;

o zbadanie mozliwosci przygotowania przez RCB we wspotpracy z jednostkami
naukowo-badawczymi (np. Szkotg Gtéwng Stuzby Pozarniczej) wspdlnej
strategii dalszego rozwoju zdolnosci administracyjnych;

o promowanie interdyscyplinarnego dialogu akademickiego w zakresie
metodologii oceny ryzyka w réznych sektorach;

o stworzenie krajowej strategii koordynacji badan i rozwoju w zakresie oceny
ryzyka i zarzadzania nim.
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e Pracowa¢ nad czytelnymi procedurami dotyczacymi finansowania. Stworzy¢
polityke alokacji srodkéw finansowych w celu prowadzenia oceny ryzyka na
wszystkich szczeblach i sektorach administracji. Finansowanie przedsiewzie¢ z
zakresu zapobiegania, przygotowania, reagowania i usuwania skutkéw powinno
opiera¢ sie na identyfikacji i ocenie ryzyk. Nalezy zapewni¢ ciggtos¢ realizacji
waznych projektéw zwigzanych z zapobieganiem i monitorowaniem,
finansowanych z programéw UE lub innych zrodet.

e Inwestowa¢ w powigzanie oceny ryzyka z zarzadzaniem nim. Nalezy stworzy¢
krajowq strategie ograniczenia ryzyka katastrof (DRR), zgodnie z Ramowym
Programem Dziatan na lata 2015-2030 w sprawie ograniczenia ryzyka katastrof
z Sendai. Zalecenia RoZBN powinny zosta¢ wiaczone w plany dziatania DRR.
Rozwazy¢ przyznanie jednemu podmiotowi odpowiednich kompetencji do
koordynowania przygotowania i wdrazania strategii DRR, w $cistym powigzaniu
z KOR. Zapewni¢ gminom wsparcie techniczne aby mogty stworzy¢ wilasne
programy ograniczenia ryzyka.

e Zapewni¢ aby NPOIK nie odnosit sie wytgcznie do obiektéw IK lecz do systemow
IK oraz wspotzaleznosci miedzy nimi. Dokonac¢ przegladu systemu zachet dla
operatorow IK. Dokona¢ wyraznego rozréznienia pomiedzy posiedzeniami
forum OIK, warsztatami i konferencjami dotyczacymi IK.

e Stworzy¢ bezposrednie korelacje pomiedzy KOR a strategiami CCA. Nadacd
priorytet wszystkim skutkom krétko- i dlugoterminowym zwigzanym ze zmiang
klimatu z punktu widzenia bezpieczenstwa narodowego.
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1. Ramy, koordynacja i zaangazowanie
zainteresowanych stron

1.1 Ramy

Cel: ocena ryzyka jest prowadzona na podstawie czytelnych ram prawnych i/lub
proceduralnych, zas$ rola oceny ryzyka w ogdlnym zarzadzaniu ryzykiem klesk i
katastrof jest okreslana na odpowiednim szczeblu krajowym i/lub nizszym.

Najwazniejszg ustawg w RP dotyczacq oceny ryzyka jest ustawa z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym. Polskie prawodawstwo definiuje ,zarzadzanie
kryzysowe” jako kompleksowy proces obejmujacy zapobieganie, przygotowanie,
reagowanie i usuwanie skutkéw. Proces oceny ryzyka uwaza sie za cze$¢ m.in. fazy
zapobiegania wptywajacy na kolejne fazy. Ustawa opisuje cykl planowania w zakresie
zarzadzania kryzysowego jako ,okresowe realizowanie etapéw: analizowania,
programowania, opracowywania planu lub programu, jego wdrazanie, testowanie i
uruchamianie”. Jednak Rzadowe Centrum Bezpieczenstwa (RCB) przyznaje, ze
definicje znajdujace sie w ustawie bedq musiaty zosta¢ dostosowane do terminologii
Unijnego Mechanizmu Ochrony Ludnosci.

Ustawa o zarzadzaniu kryzysowym naktada obowigzek sporzadzenia Krajowego
Planu Zarzadzania Kryzysowego (KPZK), przygotowanego na wypadek zdarzen o
zasiegu ogolnokrajowym lub wyczerpania zasobow i mozliwosci reagowania na
szczeblu wojewddzkim. KPZK identyfikuje 20 zagrozen istotnych dla bezpieczenstwa
panstwa.

Ustawa reguluje ocene zagrozen i ryzyka. Na potrzeby KPZK ministrowie kierujacy
dziatami administracji, kierownicy urzedéw centralnych i wojewodowie zobowigzani sq
opracowa¢ wktad do Raportu o zagrozeniach bezpieczenstwa narodowego
(RoZBN) w formie raportow czastkowych. Dyrektor RCB zapewnia koordynacje
przygotowania RoZBN, natomiast Szef Agencji Bezpieczenstwa Wewnetrznego
odpowiada za koordynacje i przygotowanie czesci dotyczacej zagrozen o charakterze
terrorystycznym. Ze wzgleddéw bezpieczenstwa RoZBN jest dokumentem niejawnym.

Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Raportu o
zagrozeniach bezpieczenstwa narodowego okresla tryb i terminy jego sporzadzenia.
Raport musi odpowiada¢ na nastepujgce pytania:

. co Z tym nalezy zrobié
CO nam grozi aby zmniejszyc

ina ile jest to powane? prawdopodobienstwo
= lub skutki?

Rysunek 1: Pytania znajdujgce sie w Raporcie
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Rozporzadzenie definiuje typy zagrozen dla bezpieczenstwa narodowego w

nastepujacy sposéb:

a) majace istotny wpltyw na funkcjonowanie i mozliwosci rozwoju panstwa, a w
szczegdlnosci zagrozenia mogace miec istotne znaczenie dla bezpieczenstwa i
miedzynarodowej pozycji oraz potencjatu ekonomicznego i obronnego;

b) ktorych skutki moga:

- godzi¢ w bezpieczenstwo panstwa, jego porzadek konstytucyjny, a w
szczegdlnosci suwerennosé, niepodlegtosé i nienaruszalnosé terytorium;

- zagrozi¢ zyciu lub zdrowiu duzej liczby oséb, mieniu w znacznych rozmiarach
albo $rodowisku na znacznych obszarach;

- oddziatywac takze na inne panstwa;

- dotyczy¢ terytorium RP lub jej obywateli, mimo mozliwego wystgpienia w innym
panstwie;

c) wystepujace w rejonach napie¢, konfliktéw oraz kryzyséw miedzynarodowych i
majace wptyw na bezpieczenstwo panstwa lub ktérych potrzeba monitorowania i
eliminacji wynika z podpisanych uméw i traktatéw miedzynarodowych;

d) zagrozenia o charakterze terrorystycznym mogace doprowadzi¢ do sytuacji
kryzysowej.

identyfikacja zZaopiniowania przez
analiza 1 ocena zespol zarzadzania
7agrozen kryzysowego

prosha o korekty (np. Zatwierdzenie przez
wzigsie pod uwage ministraskierownika
dodatkowych elementow) urzedu/wojewode
s>

analiza krzyzowa w

RCB

Rysunek 2: Proces akceptacji ryzyka na szczeblu krajowym

Ocena ryzyka jest procesem dwukierunkowym. Najpierw oceny ryzyka sg
przekazywane przez gminy i powiaty do wojewddztw, a nastepnie przez wojewodztwa
na poziom krajowy. RCB petni funkcje instytucji koordynujacej przygotowanie krajowej
oceny ryzyka. Wojewodowie majg obowigzek opracowywac raporty czastkowe i
przekazywac¢ je do RCB. Zwrotnie otrzymujg informacje w postaci uwag i sugestii.
Raporty te stanowig podstawe do opracowania RoZBN. Jednostki nizszego szczebla
wykorzystujg opracowane przez RCB wytyczne dotyczace opracowania raportéw
czastkowych.
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Wojewddztwa biorg pod uwage oceny ryzyka prowadzone na szczeblu powiatéw i gmin.
Jednak problematyka procesu oceny ryzyka nie ma niewystarczajgcej podstawy
prawnej. Ustawa o zarzadzaniu kryzysowym nie méwi bowiem wprost o obowigzku
sporzgdzania oceny na poziomie powiatow i gmin. Istnieje ogdlne zalecenie dotyczace
oceny ryzyka, ktéra powinna uwzglednia¢ prawdopodobienstwo wystgpienia, skutki,
skale i oddziatywania. Jednostki nizszego szczebla administracji uwzgledniajg szerszy
zakres zagrozen niz ujete na poziomie krajowym.

Mimo ze RoZBN nakresla ,cele strategiczne” w zakresie zarzgdzania ryzykiem,
bezposrednie powigzanie legislacyjne pomiedzy KOR a KPZK sprawia wrazenie, ze
bardziej koncentruje sie na przygotowaniu niz na zapobieganiu (zob. réwniez rozdziat
6).

Podsumowujac mozna stwierdzi¢, ze proces KOR jest jasny i funkcjonuje prawidtowo,
a ramy prawne do jego przygotowania sg wystarczajqce.

Dobre praktyki:

e Mechanizm opracowywania raportéw czastkowych pozwala identyfikowac gtéwne
rodzaje ryzyka i zwigzane z nimi oddziatywanie oraz zapewnia zaangazowanie
réoznych podmiotéw w proces oceny ryzyka. W konsekwencji, RoZBN umozliwia
udziat przedstawicieli réznych srodowisk (i uwzglednienie wszystkich mozliwych
zagrozen).

e Dwukierunkowy proces oceny ryzyka: od poziomu lokalnego, poprzez
wojewodzki, do KOR (oraz petla informacji zwrotnej od szczebla krajowego do
wojewddzkiego), spetnia wymadg wspdtpracy pomiedzy wszystkimi uczestnikami
procesu. Spojnos¢ i Scista koordynacja sg widoczne na wszystkich etapach
planowania zarzadzania kryzysowego. Proces ten tworzy réwniez podstawe do
koordynacji strategii zapobiegania zagrozeniom. Mozliwe jest jednak
udoskonalenie wspoétpracy (zob. rekomendacje).

Rekomendacje:

e Zapewni¢ czytelne relacje pomiedzy KOR a wszystkimi czterema fazami
zarzadzania kryzysowego (zapobieganie, przygotowanie, reagowanie i usuwanie
skutkdéw).

e Aby wspomoc proces planowania samorzadow (plany zarzgdzania kryzysowego,
ograniczanie ryzyka wystapienia klesk zywiotowych i katastrof, planowanie
przestrzenne) nalezy wspiera¢ prowadzenie procesu oceny ryzyka na szczeblu
lokalnym poprzez wprowadzenie prawnego obowigzku (dla powiatow) i/lub
zintensyfikowa¢ udzielanie przez instytucje centralne pomocy przy tworzeniu
ocen i planéw na szczeblu lokalnym, co umozliwi zapewnienie spéjnosci podejscia
i metodologii.

e Wykorzystac¢ dobrze funkcjonujacy proces dwukierunkowy oraz petle informacji
zwrotnych do koordynacji stworzenia ogolnokrajowej struktury spdjnych
strategii zapobiegania ryzykom na wszystkich szczeblach administracji.

e Dostosowac polska terminologie prawng do obowigzujgcego prawodawstwa
unijnego.
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1.2 Koordynacja

Cel: istnieje czytelny podziat obowigzkow i rél/funkcji przypisanych do podmiotow
uczestniczgcych w ocenie ryzyka.

Ustawa o zarzadzaniu kryzysowym okresla obowigzki wszystkich szczebli administracji,
ogolne zasady zarzadzania kryzysowego oraz zasady finansowania zadan w tym
zakresie. Najwyzszym szczeblem odpowiedzialnym za zarzadzanie kryzysowe jest
Rada Ministrow. W przypadku wystgpienia sytuacji kryzysowej zbiera sie Rzgadowy
Zespot Zarzadzania Kryzysowego (RZZK), na ktorego czele stoi Prezes Rady Ministréw.
RZZK obstugiwany jest przez RCB, ktore jest panstwowg jednostka budzetowg
podlegtg Prezesowi Rady Ministréow i petni réowniez funkcje krajowego centrum
zarzadzania kryzysowego. Jego dyrektor jest powotywany przez Prezesa Rady
Ministréw i jest sekretarzem RZZK.

Krajowy Plan Zarzadzania Kryzysowego obejmuje wszystkie 4 fazy zarzadzania
kryzysowego tj. zapobieganie, przygotowanie, reagowanie i usuwanie skutkéw. Wybor
zagrozen wynika z analizy ryzyka przeprowadzonej w RoZBN. W KPZK wymieniono
podmioty odpowiedzialne za zarzadzanie kryzysowe oraz podano obowigzujacq
podstawe prawng. W formie siatki bezpieczenstwa w sposob szczegdtowy opisano
zadania, kompetencje oraz okreslono podmioty wiodgce oraz wspotpracujgce z nimi
dla kazdego z 20 zidentyfikowanych zagrozen w kazdej z faz zarzadzania kryzysowego
(z uwzglednieniem szczebla krajowego i regionalnego, a takze lokalnego). Siatka
bezpieczenstwa nie odzwierciedla jednak wszystkich zagrozen z uwzglednieniem
efektow kaskadowych oraz nastepstw dlugoterminowych, ktére powinny by¢
przedmiotem zainteresowania Rzadu. Jezeli zagrozenie nie ma jednego podmiotu
wiodgcego, RCB proponuje przypisanie go do wskazanego podmiotu w celu
zagwarantowania, ze za kazde ryzyko bedzie odpowiadata konkretna instytucja.

RCB:

1. przygotowuje procedury (wytyczne) sporzadzania raportéw czastkowych?®, tak aby
wszystkie zaangazowane jednostki postugiwaty sie jednolita metodq;

2. organizuje szkolenia i warsztaty, podczas ktorych prezentowana jest metodologia

w zakresie oceny ryzyka w celu podniesienia poziomu wiedzy;

sporzadza i redaguje projekt RoZBN;

4. prowadzi proces uzgadniania RoZBN oraz przygotowuje uchwate Rady Ministréw
W sprawie jego przyjecia.

w

RCB jest jednostkg koordynujaca przygotowanie RoZBN. Wspotpracuje w tym zakresie
ze wszystkimi istotnymi instytucjami publicznymi. Wiedza fachowa pozwalajaca
prowadzi¢ proces oceny ryzyka lezy w gestii odpowiednich zainteresowanych stron a
nie RCB, ktére wydaje niezbedne wytyczne do przygotowania raportow czastkowych
oraz sprawdza projekty pod katem spdjnosci i ewentualnych btedéw. W proces
zaangazowane sg ministerstwa, urzedy centralne oraz wojewddztwa. Wszystkie
zainteresowane strony uznajg koordynacyjng role RCB w zakresie przygotowania
RoZBN.

6 Zob. wstep do uwag dotyczacych stosowanej terminologii.
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Ministerstwa, urzedy centralne i wojewddztwa odpowiadajq za sporzadzanie raportéw
czastkowych’. Jak dotad powstato 40 takich raportéw. Takze Agencja Bezpieczenstwa
Wewnetrznego sporzadza 2 rodzaje raportéw czastkowych:

e standardowy raport czastkowy, odpowiednik raportow innych
ministerstw/urzedéw, koncentrujgcy sie na intencjonalnej szkodliwej dziatalnosci
cztowieka (sabotaz, przekupstwo, szpiegostwo itd.);

e raport stanowigcy czes$¢ sktadowg RoZBN, skupiajagcy sie na zagrozeniach
zwigzanych z aktami terroryzmu, ktére mogg prowadzi¢ do sytuacji kryzysowej.
Pod tym wzgledem rolg Agencji jest zebranie czgstkowych raportéw ministerstw,
kierownikow urzeddéw centralnych oraz wojewddztw, dotyczacych zagrozen
terrorystycznych oraz innych powigzanych informacji/zagrozen.

RCB nie wykonuje wifasnej oceny ryzyka poszczegdlnych zagrozen ale bazuje na
informacjach przekazywanych przez instytucje, ktore odpowiadajg za ich identyfikacje
i analize. Rola Centrum polega na zestawieniu raportow czastkowych w kompleksowy
RoZBN.

y . raporty
N czastkowe

Raport 0 zagrozeniach bezpieczenstwa narodowego

Rysunek 3: Raporty czgstkowe
do Raportu o zagrozeniach bezpieczeristwa narodowego

RCB prowadzi rowniez analizy krzyzowe raportéw czastkowych w celu zidentyfikowania
problemoéw o charakterze przekrojowym. Dyrektor RCB przekazuje informacje zwrotne
co do stopnia szczegdtowosci, zakresu i formy raportow czastkowych oraz w
stosownych przypadkach zaleca ich aktualizacje. Jezeli RCB uzna, ze istnieje taka
potrzeba, zaleca koordynacje miedzy réoznymi instytucjami, zas$ raporty sg
aktualizowane na podstawie informacji zwrotnych zebranych od réznych instytucji i
zainteresowanych stron.

Po ukonczeniu opracowywania RoZBN przez RCB, dokument zostaje przestany do
ministerstw i urzedow centralnych oraz wojewddztw z prosbg o uwagi. Po dokonaniu
korekt, projekt Raportu jest przedktadany Radzie Ministréw. Przyjecie RoZBN uchwatg
Rady Ministrow zapewnia wysoki poziom odpowiedzialnosci za decyzje dotyczace

7 W przypadku ministerstw i urzedéw centralnych raporty czastkowe pojmowanego sg jako raporty
sektorowe.
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akceptacji ryzyka. Po zatwierdzeniu RoZBN, RCB rozsyta dokument do wszystkich
podmiotdéw uczestniczacych w procesie jego opracowywania.

Podmioty odpowiadajace za raporty czastkowe biorg réwniez pod uwage
transgraniczny charakter zagrozen (w sytuacjach tego wymagajacych). Polska zawarta
umowy ze wszystkimi sgsiednimi panstwami, jak réwniez Wegrami, Chorwacjq i
Stowenig, dotyczace wspoétpracy i wzajemnej pomocy w przypadku kleski lub
katastrofy. Polska wdrozyta Konwencje w sprawie transgranicznych skutkéw awarii
przemystowych (UNECE). Jest cztonkiem Miedzynarodowej Komisji Ochrony Odry
przed Zanieczyszczeniem, a takze uczestniczy w miedzynarodowym projekcie
flagowym w ramach Strategii UE dla regionu Morza Battyckiego (From GAPS to CAPS
2015-2016) oraz projekcie BaltPrevResilience.

Dobre praktyki:

e Zadania wszystkich urzedéw publicznych uczestniczacych w systemie
zarzadzania kryzysowego od szczebla lokalnego do centralnego regulujg zapisy
ustawy (ustawa o zarzadzaniu kryzysowym).

e Siatka bezpieczenstwa przypisuje do kazdego rodzaju zagrozenia instytucje
wiodacg i wspodipracujacg w kazdej fazie zarzadzania kryzysowego. Tworzy to
czytelny podziat odpowiedzialnosci. W przypadkach gdy nie sprecyzowano
podmiotu odpowiedzialnego za okreslone ryzyko, RCB sugeruje przypisanie
konkretnego ,wtasciciela”.

e Jedna gtéwna organizacja (RCB) odpowiada za koordynacje procesu KOR i
posiada wiedze na temat zagrozen zidentyfikowanych na poziomie krajowym.
Ponadto zapewnia wsparcie w prowadzeniu oceny ryzyka przez ministerstwa,
urzedy centralne i wojewodztwa.

e Analiza krzyzowa raportéw czastkowych prowadzona przez RCB, jako czes¢ petli
informacji zwrotnej, umozliwia wielosektorowe ujecie zagadnienia. Stanowi to
podstawe udoskonalania wspdipracy i koordynacji miedzysektorowej (zob.
zalecenia).

e Przyjecie Raportu uchwatg Rady Ministréw nadaje wtasciwy status koncowemu
wynikowi procesu oceny ryzyka oraz zapewnia wysoki poziom odpowiedzialnosci
za zidentyfikowane rodzaje ryzyk na politycznym poziomie decyzyjnym.

e Polska wspotpracuje z sgsiednimi pafnstwami i bierze pod uwage potencjalne
transgraniczne skutki réznych scenariuszy zagrozen (po obu stronach granicy).

Rekomendacje:

e Poprawi¢ miedzysektorowa wspotprace i koordynacje poprzez organizacje
wspolnych spotkan (warsztatow), podczas ktérych przedstawiciele instytucii
odpowiedzialnych za opracowanie raportow czastkowych bedg mogli prowadzi¢
miedzysektorowg analize wspdtzaleznosci pomiedzy raportami. Taki rodzaj
dialogu i wspolnej oceny mdgtby poprawic¢ petle informacji zwrotnej, co moze
polepszy¢ sposob uzupetniania raportéw czastkowych i pomdc w identyfikacji
wspotzaleznosci oraz niewystarczajacych sit i Srodkow, jak réwniez zapewnic
lepszg analize ryzyk. Wspdlna ocena sprzyja takze zrozumieniu podziatu
odpowiedzialnosci miedzy poszczegdélnymi podmiotami.
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e Rozszerzy¢ dialog z sasiednimi panstwami w sprawie wspotpracy
miedzynarodowej i transgranicznej. Moze to obejmowaé¢ wymiane informacji w
sprawie krajowych proceséw i metodologii oceny ryzyka (zwlaszcza w
odniesieniu do zagrozen naturalnych, technicznych i nieintencjonalnych),
wymiane danych dotyczacych transgranicznych zagrozen i podatnosci, jak
rowniez wymiane wiedzy i doswiadczen dotyczacych KOR. Rozwazy¢é
zainicjowanie konkretnych projektéw w zakresie oceny ryzyka, zapobiegania i
przygotowania dotyczacych zagrozen transgranicznych w wybranych obszarach
przygranicznych, z udziatem zaréwno jednostek centralnych, jak i samorzaddéw.®

1.3 Zaangazowanie innych zainteresowanych stron

Cele: podmioty prowadzgce ocene ryzyka wspofpracujg z szerokim spektrum
zainteresowanych stron, w tym z sektorem prywatnym, uczelniami oraz innymi
instytucjami rzadowymi i samorzadowymi niezaangazowanymi bezposrednio w
proces oceny.

Raporty czastkowe do RoZBN sg gtownym zrédtem informacji zasilajacym krajowy
proces oceny ryzyka. W trakcie przygotowywania tych dokumentéw istotne sg
wymiany pogladéw i mysli, a takze tworzenie scenariuszy zagrozen z udziatem
szerokiego gremium ekspertow. Podczas opracowywania raportow
czastkowych/sektorowych, urzednicy wspétpracujg ze sobg oraz z podmiotami sektora
prywatnego (np. wifascicielami/operatorami infrastruktury krytycznej), naukowcami i
organizacjami pozarzadowymi. Zaangazowani sg réwniez eksperci, $rednie kadry
zarzadcze oraz decydenci, jako cztonkowie zespotdw zarzadzania kryzysowego.
Przyktadem wspotpracy z podmiotami pozarzadowymi jest projekt majacy na celu
udoskonalenie metodyki oceny ryzyka realizowany przez konsorcjum sktadajace sie ze
Szkoty Gtéwnej Stuzby Pozarniczej, Politechniki Warszawskiej, Centrum Naukowo-
Badawczego Ochrony Przeciwpozarowej, Akademii Obrony Narodowej oraz firmy
informatycznej Medcore.

OIK stanowi jeden z gtéwnych obszaréw RoZBN. Istnieje bezposrednie powigzanie
pomiedzy KOR oraz OIK, poniewaz z mocy prawa w NPOIK uwzglednia sie wnioski z
RoZBN. Z drugiej strony wojewddzkie wykazy IK wchodzg bezposrednio do planéw
zarzadzania kryzysowego.

Na szczeblu krajowym za integralnos¢ systemu IK odpowiada ministerstwo witasciwe
dla danego sektora (wskazane w NPOIK). Wszyscy wiasciciele/operatorzy IK sg
zobowigzani do wspodtpracy z administracja rzadowa. Wspotpraca w zakresie OIK
przebiega na trzech poziomach: strategicznym, operacyjnym i zarzadczym. Na
poziomie strategicznym istniejq trzy fora: krajowe forum OIK, forum systemow OIK
oraz regionalne fora OIK. Na poziomie operacyjnym wymiane informacji zapewnia
mechanizm OIK, w tym forum internetowe stuzace wymianie informacji (jawnych). Na
poziomie zarzgdczym organizowane sg konferencje i publikowane newslettery. Zostaty
takze wydane cztery podreczniki (dotyczace materiatdw wybuchowych, biometrii,

8 Biorac pod uwage m.in. Konwencje UNECE w sprawie transgranicznych skutkéw awarii przemystowych
(http://www.unece.org/env/teia.html) oraz Konwencje o ochronie i uzytkowaniu ciekéw transgranicznych
i jezior miedzynarodowych (http://www.unece.org/env/water).
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oceny niezawodnosci i wytyczne na temat wigczania OIK w plany zarzadzania
kryzysowego). Dobre praktyki i zalecenia w sprawie OIK znajdujq sie w zataczniku do
NPOIK.

Utworzono takze grupy robocze, w tym m.in. ds. standardéw ochrony
teleinformatycznej. Polska stale rozwija mozliwosci lepszego wykorzystywania forum
IK. RCB dokfada wszelkich staran by pomdéc podmiotom efektywnie z nich korzystac.
W przesziosci fora byty organizowane w formie konferencji dla réznych
zainteresowanych stron. Fora regionalne i resortowe s obecnie uwazane za mniej
uzyteczne.

Wiasciciele/operatorzy IK sg rowniez wtgczeni w etapy identyfikacji i analizy ryzyka we
wstepnej ocenie ryzyka powodziowego, za ktére odpowiada KZGW. Na szczeblu
krajowym KZGW wspétpracuje z RCB. Na szczeblu regionalnym dyrektorzy
regionalnych zarzadéw gospodarki wodnej (RZGW) wspodtpracujg z wojewodami.

Partnerstwo publiczno-prywatne w Polsce opiera si€ na zapisach ustawowych i dotyczy
m.in. wspolnych (publiczno-prywatnych) inwestycji w projekty infrastrukturalne.
Zaangazowane podmioty oraz RCB efektywnie wspoétpracujg z sektorem prywatnym.

Dobre praktyki:
e Sektor prywatny, uczelnie i organizacje pozarzadowe sg zaangazowane w proces
oceny ryzyka co najmniej sektorowo w zakresie réznych raportéw czgstkowych.

e Polski rzad dazy do wspétpracy z sektorem prywatnym i uczelniami w celu
rozwiniecia swojej metodyki oceny ryzyka.

Rekomendacje:

e Bardziej konkretnie i pod kierunkiem jednostki centralnej (RCB) korzystac¢ z
wiedzy teoretycznej i praktycznej sektora prywatnego (uczelnie, instytuty
naukowo-badawcze, organizacje pozarzadowe, IK, przedsiebiorstwa) jako
uzupetnienie okreslonych, zdefiniowanych czesci raportow czastkowych oraz
przekrojowych zagrozen i tematow.

e Rozwazy¢ wieksze zaangazowanie w proces KOR podmiotéw realizujgcych
dziatajacych na rzecz adaptacji do zmian klimatu.
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2. Metodologia

Cel: opracowanie metodologii oceny ryzyka. Oczekiwany wptyw zidentyfikowanego
ryzyka jest oceniany zgodnie z przyjetq metodologig, odpowiednio zhierarchizowane
sg rodzaje ryzyk.

Metoda prowadzenia oceny ryzyka w Polsce zostata okreslona w Procedurze
opracowywania raportu czgstkowego, przygotowanej przez RCB w celu umozliwienia
przeprowadzenia procesu analizy ryzyka i ustandaryzowania informacji
przekazywanych przez zainteresowane strony. W procedurze ,ryzyko” zostato
zdefiniowane jako kombinacja prawdopodobienstwa wystgpienia zagrozenia oraz jego
skutkdw. Aby oceni¢ prawdopodobienstwo, nalezy skorzysta¢c ze wszystkich
dostepnych danych historycznych i statystycznych.

Ministerstwa opracowujg wiasne raporty czastkowe. Moga one sie rozni¢, jednak
zachowujg ujednolicone podejscie i metody. Metodologia oceny ryzyka opiera sie
bezposrednio na Wytycznych Komisji Europejskiej dotyczacych oceny ryzyka i
planowania w zarzadzaniu katastrofami® oraz raporcie Wspodlnego Centrum
Badawczego pt. Ryzyko, zagrozenie i narazenie ludzi na zagrozenia naturalne, przeglad
definicji, koncepcji i danych'?, jak réwniez doswiadczeniach zebranych w Szwecji,
Holandii i Norwegii. Opis metodologii, ktéra zostata opracowana na polskie potrzeby,
znajduje sie w podreczniku, ktéry uzupetnia szablon w programie Excel (zob. rozdziat
3).

Podstawa metodologii jest systematyczny proces oceny ryzyka. Brane sg pod uwage
wszystkie dostepne informacje (dane historyczne) i opinie (ekspertow). System jest
otwarty na dodawanie nowych informacji, np. danych statystycznych. Metodologia ma
zastosowanie do wszystkich czterech szczebli administracji, a korzystanie z niej nie
jest skomplikowane. Metoda polega na analizowaniu i ocenie ponad 20
zidentyfikowanych zagrozen. Klasyfikacja ryzyka/zagrozen, okreslona w wytycznych
opracowywania raportéw czastkowych, identyfikuje zagrozenia pierwotne, kleski
zywiotowe lub katastrofy, zagrozenia wobec ludnosci cywilnej, zagrozenia wynikajgce
z celowej dziatalnosci cztowieka, zagrozenia terrorystyczne, polityczne i wojskowe.
Rejestr zagrozen zawiera 164 pozycje nalezace do ww. kategorii.

Zgodnie z procedurg okreslong w wytycznych, powotywany jest zespodt ekspertéw
zajmujacy sie analizg zidentyfikowanych zagrozen. Najpierw dokonuje sie analizy
kontekstu: identyfikacji i zdefiniowania problemdéw, zaangazowania witasciwych
zainteresowanych stron (np. gmin, organizacji, witascicieli nieruchomosci, populacji
itd.), opisu obowigzujacych przepiséw i dokumentéw strategicznych, uwarunkowan
politycznych i ekonomicznych oraz kwestii spotecznych i kulturowych. Rzeczywista
analiza ryzyka rozpoczyna sie od opisu scenariusza potencjalnego zagrozenia
(uwzgledniajagcego prawdopodobienstwo wystgpienia) i jego skutkéw. Scenariusze
opisujg co moze sie wydarzy¢ i wymieniajg potencjalne oddziatywania/nastepstwa. By
zrozumie¢ prawdopodobienstwo wystgpienia scenariusza, stosuje sie analize drzewa
btedéw. Inne metody analizy prawdopodobienstwa obejmujgq: drzewo zdarzen

9 https://ec.europa.eu/echo/files/about/COMM PDF SEC 2010 1626 F staff working document en.pdf
10 JRC EUR 21410 (2004).
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(czesciowe prawdopodobienstwo okreslonych $ciezek nastepstw), dane statystyczne,
dane historyczne, analize niezawodnosci i niepewnosci oraz opinie eksperckie.

Po dokonaniu oceny wystgpienia zagrozenia, konieczny jest opis jego nastepstw za
pomocg analizy drzewa zdarzen. W odniesieniu do kazdego scenariusza badany jest
jego mozliwy wptyw na ludnosé, gospodarke, mienie, infrastrukture i Srodowisko. W
kazdej z tych kategorii wskazywane sg zaréwno oddziatywania bezposrednie, jak i
posrednie. Zgodnie z unijnymi wytycznymi oceny i tworzenia map ryzyka bierze sie
pod uwage wptyw na ludzi, gospodarke, Srodowisko, a takze kwestie spoteczno-
polityczne (ostatnie stanowig podpunkt wptywu na ludzi).

Wptyw na ludzi

W ramach analizy wptywu danego scenariusza na ludzi, metodologia przyjeta w Polsce
bierze pod uwage nastepujace czynniki:

e potencjalna liczba ofiar $miertelnych;

e potencjalna liczba 0s6b hospitalizowanych (rannych lub chorych);

e potencjalna liczba oséb ewakuowanych.

W drugiej fazie wskazuje sie potencjalny wptyw na zycie codzienne. Brane sg rowniez
pod uwage posrednie skutki spoteczne (np. wzrost bezrobocia oraz trwata niezdolnos¢
do pracy) i negatywne skutki psychologiczne. Ponadto uwzglednia sie ochrone grup
spotecznych najbardziej narazonych na zagrozenia, np. 0osob starszych i dzieci.

Wptyw na gospodarke/mienie/infrastrukture

Bierze sie pod uwage potencjalne straty w mieniu i infrastrukturze, jak rowniez koszty
bezposrednie i posrednie (np. bezposredni koszt odbudowy zniszczonego budynku,
posredni koszt przerwy w dziatalnosci gospodarczej wynikajacy ze zniszczenia
siedziby).

Wptyw na Srodowisko

Opisuje sie potencjalne szkody dla flory i fauny, powietrza, gleby i wody. Nalezy
wskazaé, czy negatywny wpltyw danego zdarzenia jest odwracalny czy nie (tzn.
powoduje trwatg lub dtugookresowg degradacje srodowiska).

Srednia ocena tych kryteriéw oddziatywania opiera sie na wczesniej ustalonych
kryteriach. Waga kazdego =z nich jest obliczana na podstawie poziomu
prawdopodobienstwa. Metoda ta stanowi potaczenie podejscia ilosciowego i
jakosciowego.

Wszystkie rodzaje ryzyka wyszczegdlnione w RoZBN prezentowane s w postaci
matrycy ryzyka bedacej odzwierciedleniem prawdopodobiefstwa wystgpienia ryzyka i
jego skutkow. Dla kazdego zagrozenia wymienionego w raporcie przygotowuje sie
oddzielng matryce ryzyka 5x5.
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Wartosci ryzyka oznaczono kolorami:

®  minimalne (kolor niebieski),
® mate (kolor zielony),

= Srednie (kolor zofty),

duze (kolor czerwony),

) = ekstremalne (kolor brunatny).
A |B |c |Dp |E

PRAWDOPODOBIENSTWO

SKUTKI
L]

Koncowym etapem jest okreslenie poziomu akceptacji ryzyka w odniesieniu do

kazdego scenariusza. Istniejg cztery kategorie akceptacji ryzyka:

e akceptowane (A) - nie sg wymagane zadne dodatkowe $rodki bezpieczenstwa.
Aktualne rozwigzania i przypisane im sity i zasoby sa wystarczajgce. Oproécz
$rodkdéw monitorujgcych nie jest wymagane dziatanie;

e tolerowane (T) - nalezy dokona¢ oceny alternatyw odpowiadajgc na pytanie: czy
wprowadzenie niewielkich zmian organizacyjnych (prawnych badz funkcjonalnych)
nie przyczyni sie do poprawy bezpieczenstwa lub jego poczucia;

e warunkowo tolerowane (WT) - nalezy wprowadzi¢ dodatkowe $rodki
bezpieczenstwa w terminie 6 miesiecy oraz polepszy¢ stosowane rozwigzania;

e nieakceptowane (N) - nalezy podja¢ natychmiastowe dziatania w celu zwiekszenia

bezpieczenstwa, wprowadzi¢ dodatkowe/nowe rozwigzania.

RoZBN zawiera poziom akceptacji ryzyka dla szczebla centralnego i wojewddzkiego
w odniesieniu do kazdego scenariusza. Poziomy akceptacji mogg sie rézni¢c w
zaleznosci od percepcji ryzyka na poziomie krajowym i regionalnym. Podczas gdy
szczebel centralny uwaza, ze system zarzadzania kryzysowego jest przygotowany na
wystgpienie zagrozenia, postrzeganie wtadz wojewodztwa nie obejmuje obszaru catego
kraju lecz terytorium, za ktore odpowiada. W zwigzku z tym ryzyko, ktére moze zostac
zaakceptowane na poziomie jednego wojewddztwa, w kombinacji ze skutkami w innym
wojewodztwie, moze nie by¢ do zaakceptowania dla szczebla centralnego. Z drugiej
strony, ryzyko, ktore jest akceptowane na poziomie krajowym, moze by¢ niemozliwe
do zaakceptowania na poziomie konkretnego wojewodztwa. RCB obiektywnie ocenia
poziomy ryzyka i przekazuje swojq decyzje odpowiednim zainteresowanym stronom.

Inny element analizy polega na okresleniu kompetencji poszczegdlnych instytucji
zaangazowanych w  scenariusze (podmioty wiodace, koordynujace czy
wspotpracujgce). Ta cze$é¢ analizy powinna by¢ podparta wszystkimi dostepnymi
danymi, tj. graficznymi i tabelarycznymi, schematami, programami, mapami,
wykresami, diagramami lub innymi danymi pochodzacymi z programow
symulacyjnych, na podstawie ktérych opisany zostat dany scenariusz. W odniesieniu
do kazdego scenariusza nalezy podja¢ decyzje czy powinien on zosta¢ wiaczony do
KPZK. W zakresie rozwoju zdolnosci i gotowosci RCB nie koncentruje sie na okreslonym
zagrozeniu ale na modutach dziatan i zasobéw, do ktérych trzeba sie odwotac podczas
przygotowywania KPZK. Niektére dziatania i zasoby mogtoby by¢ takie same w
odniesieniu do réznych typéw ryzyka, zatem nalezy zapewnié, Zze podczas tworzenia
KPZK wszystkie zagrozenia oraz odpowiednie dziatania zostang uwzglednione.
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W realizowanym projekcie dotyczacym metodyki oceny ryzyka zaprojektowano
oprogramowanie ARMOR (zob. ppkt 3.2).

Metodologia oceny ryzyka dla infrastruktury krytycznej

RoZBN odnosi sie do zagrozen, podatnosci i skutkéw w zakresie IK, jak réwniez
wspotzaleznosci. Wspodtzaleznosci tworzg zagrozenia wptywajgce na dziatanie systemu
(zagrozenia bezposrednie) oraz wynikajace z dziatan/operacji majacych wptyw na
uzytkownika koncowego/podmioty zalezne. Podczas analizowania negatywnego
oddziatywania danego scenariusza nalezy stwierdzi¢ czy moze w nim ucierpie¢ IK. W
szablonie krajowej oceny zagrozen sporzadzonym w programie Excel (zob. punkt 3.2)
nalezy zdefiniowad i szczegdtowo opisaé, w jakim zakresie istotne systemy IK mogg
ucierpiec.

Ocena IK opiera sie na podejsciu obejmujgcym wszystkie zagrozenia i nie stosuje sie
oddzielnego rozrdéznienia pomiedzy przyczynami technicznymi i aktami sabotazu. OIK
rozumie sie jako zapewnienie ochrony: fizycznej, technicznej, osobowej,
teleinformatycznej (IT/OT) i prawnej oraz zarzadzania ciggtoscig dziatalnosci, a takze
przywrocenia sprawnosci. Jak dotad operatorow IK obowigzuje swoboda wyboru
wilasnej metodologii, niemniej jednak RCB wydaje wytyczne oraz zalecenia dotyczgce
oceny ryzyka i wilaczania OIK w plany zarzadzania kryzysowego. RCB promuje
zarzadzanie ciggtoscig dziatania. Obecnie jedna z grup roboczych pracuje nad
identyfikacjg wspolnej metodyki oceny ryzyka oraz wiaczeniem kwestii OIK w plany
zarzadzania kryzysowego. Generalnie, RCB zaleca wtascicielom/operatorom IK
stosowanie norm ISO.

RCB dokonuje przegladu oceny ryzyka sporzadzonej przez wiascicieli/operatorow
IK w planach OIK i w razie potrzeby formutuje zalecenia (przeglad zidentyfikowanych
zagrozen, kontrola wspoétzaleznosci oraz zalecenie ¢éwiczen). W sytuacji gdy jakosé
wykonanej oceny ryzyka jest przez RCB kwestionowana, wtasciciele/operatorzy IK
zapraszani s na spotkania w formule 1:1 (RCB - organizacja) w celu
przedyskutowania réznic. W przypadku gdy wszystkie zagrozenia nie zostaty wziete
pod uwage lub brakuje niektérych oddziatywan/nastepstw, RCB prosi o wyjasnienie.
Dodatkowo, jezeli nie zgadza sie z oceng wilascicieli/operatoréw IK stara sie
zidentyfikowa¢ powody/uzasadnie-nia/wyjasnienia. RCB jak dotad nie ma prawa
dokonywania kontroli operatorow IK. W celu podniesienia jakosci oceny ryzyka
prowadzone sg ¢wiczenia.

Metodologia oceny zagrozen zwigzanych ze zmianami klimatu
W ramach oceny scenariuszy zwigzanych ze zmianami klimatu bierze sie pod uwage
wszystkie aspekty wptywu i podatnosci (np. spoteczne, gospodarcze itd).

KZGW koordynuje implementacje Dyrektywy Parlamentu Europejskiego i Rady z dnia
23 pazdziernika 2007 r. w sprawie oceny ryzyka powodziowego i zarzadzania nim,
potocznie zwanej Dyrektywg Powodziowg (2007/60/WE!!). Wszystkie obowigzki unijne
zostaty implementowane do przepiséw polskich. Tworzone sg wstepne oceny ryzyka
powodziowego, ktére dajg ogolny oglad ryzyka powodziowego oraz analizy GIS.
Zgodnie z dyrektywa sporzadzono mapy ryzyka powodziowego. Ocena obejmuje

1 http://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex:32007L0060
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gromadzenie danych, tworzenie bazy danych, identyfikacje istotnych ryzyk oraz wybor
obszaréw potencjalnego znaczacego ryzyka powodziowego (APSFR). Kryteria
oddziatywania ryzyka wystgpienia powodzi uwzgledniajq nastepujgce czynniki:

oddziatywanie bezposrednie;

oddziatywanie gospodarcze;

skutecznos¢ istniejgcych srodkdw ochrony przeciwpowodziowej;
oddziatywanie zagospodarowania przestrzennego.

AW

Podczas oceny podatnosci na wystgpienie ryzyka brane sg pod uwage takie czynniki
jak: zycie i zdrowie ludzi, Srodowisko, dziedzictwo kulturowe i dziatalno$¢ gospodarcza.
Istnieje mechanizm majacy na celu ustalenie priorytetow inwestycji.

Metodologia oceny ryzyka teleinformatycznego
Ocena zagrozen teleinformatycznych opiera sie na normach ISO 31000 oraz ISO
27005. Przy obliczeniu poziomu zagrozenia bierze sie pod uwage kombinacje
prawdopodobienstwa wystgpienia oraz warto$¢ strat. Jezeli jest nizszy niz 20%
wartosci maksymalnej, zostaje automatycznie zaakceptowany. Jezeli jest wyzszy niz
20%, rozpoczyna sie kolejna faza oceny ryzyka, podczas ktérej wprowadzane sg srodki
kontroli, a nastepnie poziom zagrozenia oblicza sie i ocenia ponownie. Jezeli nowy
poziom jest nizszy niz 20%, dane zagrozenie zostaje zaakceptowane ale pozostaje pod
nadzorem wiasciciela w celu monitorowania. Zagrozenia na poziomie pomiedzy 20% a
80% podlegajg zatwierdzeniu zgodnie z zasadami okreSlonymi przez jednostke lub
podlegajg ponownej ocenie. Zagrozenia na poziomie ponad 80% sg przedktadane do
zatwierdzenia najwyzszym kadrom zarzadczym jednostki. Co roku jednostki publiczne
muszg zgtaszac¢ wyniki analizy ryzyka do ministerstwa wtasciwego do spraw wdrazania
rozwigzan informatycznych.

Dobre praktyki:

e Polska stworzyta wiasng metodologie krajowej oceny ryzyka, ktoéra jest zgodna
ze standardami UE (np. odzwierciedla wszystkie aspekty podatnosci — spoteczne,
fizyczne, gospodarcze i polityczne). Bierze pod uwage rozwigzania stosowane w
innych panstwach, ktére dostosowuje do polskich potrzeb. Szczegdlnie godne
uwagi sg elementy takie jak: proces dwukierunkowy, petla informacji zwrotnych,
czastkowe raporty sektorowe, kombinacja metod jakosciowych, ilosciowych i
potilosciowych czy kwestionariusz, z ktérego mogg korzysta¢ osoby niebedgce
ekspertami.

e RCB opracowuje ocene ryzyka na szczeblu krajowym na podstawie raportow
czastkowych ministerstw, urzedéw centralnych i wojewddztw, dla ktérych
wydaje wytyczne w tym zakresie. W przypadku rozbieznosci pomiedzy
poziomami akceptacji ryzyka na szczeblu centralnym i regionalnym wykorzystuje
sie dwukierunkowg procedure, w ramach ktérej prowadzone sag dyskusje i
wypracowywany kompromis.

e Panstwowy Instytut Geologiczny - Panstwowy Instytut Badawczy (PIG)
monitoruje miejsca zagrozone osuwiskami w Polsce; w celu oszacowania ryzyka
postuguje sie podejsciem jakosciowym oraz metodologig korzystajacg z dobrej
jakosci danych.

e RCB zaleca operatorom/wtascicielom IK stosowanie norm ISO.
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Rekomendacje:

Wdrozy¢ oprogramowanie, np. ARMOR, oraz dokonac¢ odpowiednich korekt w
metodzie oceny w sposdb usystematyzowany.'?

Kontynuowa¢ rozwijanie polskiej metodologii oceny ryzyka na podstawie
ewaluacji
i informacji zwrotnych pochodzacych od zainteresowanych stron.

Aktywnie podjg¢ wspdtprace z Wspdlnym Centrum Badawczym Komisji
Europejskiej aby poréwnac polskg metodologie z metodologiami innych panstw
cztonkowskich w celu zbadania mozliwosci wykorzystania jej innowacyjnych
elementéw dla poprawy jakosci metodologii oceny ryzyka stosowanej aktualnie
w UE.

Przeprowadzi¢ symulacje wykorzystania wspélnej metodologii oceny ryzyka
na wszystkich poziomach, aby zagwarantowac¢, ze monitorowane bedg réowniez
te zagrozenia, ktore nie sg istotne z perspektywy bezpieczenstwa catego kraju.

Rozwazy¢ dostosowanie metodologii krajowej do zastosowania na szczeblu
lokalnym (gminy i powiaty).

Rozwazy¢, w jaki sposdob ocena lokalnych i regionalnych podatnosci oraz
zdolnosci mogtaby znalez¢ odzwierciedlenie w metodologii, poniewaz moze to
by¢ istotne w sytuacji gdy zasoby pozostajace w dyspozycji szczebla nizszego sg
niewystarczajgce w danej sytuacji  kryzysowej (wywotujgc  potrzebe
zaangazowania poziomu krajowego).!3

Wyjasni¢, jakie s wzajemne powigzania miedzy metodologig KOR oraz kilkoma
metodami sektorowymi, np. OIK, CCA, ocena ryzyka powodziowego itd.
Rozwazy¢ opracowanie poradnika zawierajagcego informacje na temat
wykorzystania RoZBN do prowadzenia sektorowych ocen ryzyka.

Rozwazy¢ zwrdcenie w metodologii wiekszej uwagi na kwestie zagrozen
miedzynarodowych i transgranicznych w celu wzmocnienia dialogu z sasiednimi
panstwami (zob. ppkt 1.2).

Stosowac¢ ustandaryzowane definicje (EU, ISO, UNISDR) w odniesieniu do
wszystkich istotnych pojec.

12 polska spodziewa sie, ze oprogramowanie ARMOR zostanie wdrozone do potowy 2017 r.
13 5zkota Gtéwna Stuzby Pozarniczej pracuje obecnie (potowa 2016 r.) nad zidentyfikowaniem barier
systemowych, w tym zdolnosci lokalnych i regionalnych oraz bada mozliwosci ich iloSciowego ujecia.
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3. Informowanie i komunikacja

3.1 Wymiana informacji

Cel: dostepna jest infrastruktura i odpowiednie informacje do prowadzenia procesu
oceny ryzyka.

Procedura sporzadzania raportu czastkowego okresla nastepujace sposoby
pozyskiwania danych:

e analiza danych statystycznych;

e analiza danych historycznych;

e szacowanie eksperckie;

e badania terenowe;

e ocena sytuacji miedzynarodowej;

e modelowanie matematyczne;

e analiza danych z systemu monitorowania zagrozen;
e analiza trenddw;

e badanie przypadkow (,case study”);

e ocena $rodowiskowa itd.

RoZBN scala i analizuje wszystkie dane w jednolity sposdb. Czes$¢ danych jest
niejawna, dlatego nie jest udostepniana wszystkim zainteresowanym stronom (ani
opinii publicznej).

W 2011 r. wprowadzono procedure dotyczacq wykorzystywania danych historycznych
na potrzeby oceny ryzyka ale wydaje sie, ze nie osiggnieto jednolitego poziomu ich
jakosci.

Niedawno kilka ministerstw podjeto inicjatywe stworzenia zgodnej z wytycznymi
unijnymi metodologii pozyskiwania danych dotyczacych strat. Dane historyczne z
réoznych sektoréw nie sg porownywalne i zalezg od podmiotéow oraz regionow. W celu
oceny strat spowodowanych przez kleski zywiotowe, departament zajmujacy sie tg
problematykg w Ministerstwie Spraw Wewnetrznych i Administracji stara sie
ujednolica¢ zakres zbieranych informacji.

Ochrona infrastruktury krytycznej

Regulacje zobowigzujg wiascicieli/operatoréw IK do dzielenia sie informacjami z
administracjq rzadowqa. Maja obowigzek zgtaszac i przekazywaé wtadzom informacje,
gdy zdarzenie ma wptyw na $Swiadczone ustugi oraz na populacje. NPOIK zobowigzuje
do utworzenia punktow kontaktowych IK dla wyznaczonej IK. RCB jest pierwszym
punktem kontaktowym dla wtascicieli i operatorow wyznaczonej IK, spetniajgcym
funkcje koordynacyjng. Wytyczne RCB zawierajg wskazowki na temat przekazywania
informacji wiascicielom i operatorom IK oraz miedzy nimi, szczegdlnie w kwestiach
dotyczacych wspétzaleznosci. Punkty kontaktowe stuzg jako kanat wymiany informacji
i wiedzy pomiedzy wtascicielami i operatorami IK, wtadzami lokalnymi i RCB. RCB
stanowi pierwszy poziom kontaktu w sytuacji awaryjnej. Na poziomie operacyjnym
istnieje platforma internetowa, bedaca narzedziem OIK do wymiany ogdlnych i
jawnych informaciji.
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RCB dzieli sie wszelkimi informacjami majacymi znaczenia dla OIK z wiadzami
wojewodztw oraz wiascicielami/operatorami IK. Operatorzy IK mogg dzieli¢ sie
informacjami niejawnymi z RCB, ministerstwami i wtadzami wojewddztw. Agencja
Bezpieczenstwa Wewnetrznego bezposrednio dzieli sie z operatorami IK informacjami
dotyczacymi zagrozenia aktami terrorystycznymi. Mimo ze wymiana informacji jest
obowigzkowa, wtasciciele/operatorzy IK decydujg, ktérymi informacjami sie dziela.
RCB nie ma gwarancji, ze przekazujg 100% informacji. Operatorzy IK niechetnie dzielg
sie wszystkimi informacjami twierdzac, ze wrazliwe informacje dotyczace kwestii
rynkowych i handlowych mogg zosta¢ wykorzystane przez konkurencje. Rolg RCB jest
ocena kompletnosci otrzymanych informacji i poprawa systemu wymiany informacji
pomiedzy wtascicielami/operatorami IK a wtadzami centralnymi. Mimo faktu, ze w
Polsce system OIK nie przewiduje sankcji, operatorzy na ogét rzetelnie traktujg swojq
odpowiedzialnos¢ za OIK.

Funkcjonuje  takze specjalna procedura wymiany informacji pomiedzy
wiascicielami/operatorami IK, samorzadami lokalnymi oraz RCB dotyczaca zagrozen
osuwiskami i innymi kleskami zywiotowymi. RCB stara sie zapewnié, aby wszystkie
zainteresowane strony przestrzegaty tej procedury.

Dostosowanie do zmian klimatycznych

Instytut Meteorologii i Gospodarki Wodnej - Panstwowy Instytut Badawczy
wspotpracuje z RCB, Panstwowa Strazg Pozarng itd. Jednym z najwazniejszych dziatan
jest wydawanie ostrzezen o zagrozeniach mogacych potencjalnie wystgpi¢ w niedtugim
czasie. Poza tym prowadzi badania i przygotowuje dtugookresowe prognozy
potencjalnych zagrozen. Podstawowym ograniczeniem jest przedziat czasu dotyczacy
prognozowanych zdarzen. Prognoza na okres dtuzszy niz 10 dni nie jest miarodajna.
Instytut nie ma wyposazenia pozwalajacego zapewni¢ wiarygodne prognozy
diugoterminowe. Konieczne sq dalsze inwestycje w badania aby takie prognozy mogty
by¢ przygotowywane. Doskonaleniu wiedzy stuzy takze prowadzony proces oceny i
prognozowania ryzyka. Instytut nie posiada regulacji dotyczacych oceny ryzyka suszy
i zarzadzania nim ale stara sie to zmienié.

Instytut blisko wspdtpracuje z RCB, ktéore w opracowywanych ocenach zagrozen
uwzglednia informacje dotyczace m.in. wptywu potencjalnych ekstremalnych zdarzen
pogodowych na obywateli, gospodarke oraz bezpieczenstwo panstwa. Stosuje sie wiele
réoznorodnych narzedzi przekazywania informacji instytucjom panstwowym oraz opinii
publicznej. Instytut zbiera i ocenia dane zwigzane z zagrozeniami oraz przekazuje je
do dalszej analizy instytucjom w celu identyfikacji potencjalnego ryzyka i dokonania
rozréznienia pomiedzy niebezpieczenstwem, zagrozeniem i ryzykiem.

Dokument strategiczny dotyczacy zarzadzania ryzykiem powodziowym jest na
ostatnich etapach akceptacji. Instytut $ledzi zmiany nastepujace w innych panstwach
i wykorzystuje ich dobre praktyki. KZGW posiada rejestry powodzi odnotowanych w
XX w. Baza danych nie uwzglednia wprawdzie strat, jednak KZGW zbiera informacje
umozliwiajace zarzadzanie nimi. Komisja Europejska wspétpracuje z Polskg w zakresie
poprawy ewidencjonowania strat zwigzanych z powodziami.

Osuwiska
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Jedng z gtdwnych przyczyn osuwisk w Polsce jest szkodliwa dziatalno$¢ inwestycyjna.
Najwazniejszymi czynnikami aktywujacymi osuwiska jest sptyw woéd deszczowych i
roztopowych, ktorych oddziatywanie potegowane jest przez niewtasciwg dziatalnosc
cztowieka. Podejscie do oceny ryzyka w przypadku osuwisk jest jakosciowe. W ramach
realizowanego przez PIG projektu System Ostony Przeciwosuwiskowej (SOPO)
przeprowadzono inwentaryzacje osuwisk oraz sporzadzono mapy osuwisk i terenow
potencjalnie zagrozonych ruchami masowymi w Polsce, ktére przekazano administracji
lokalnej. Wiadze powiatdw majg obowigzek prowadzenia rejestru terendw
zagrozonych.

Dobre praktyki:

e Polska dysponuje wysokiej jakosci danymi i korzysta z analiz naukowych do
celéow KOR, jak rowniez wykorzystuje inne dane statystyczne dotyczace réznych
zagrozen.

e Organizowane sg warsztaty i konferencje na specjalistyczne tematy zwigzane z
IK, np. niezawodnos$¢ techniczna, biometria, materialy wybuchowe itd.
Opracowywane sg takze newslettery poswiecone tej problematyce.

Rekomendacje:
e Stworzy¢ wspdlny standard danych wykorzystywanych w ocenie ryzyka.

e W procesie opracowania metodologii tworzenia baz danych o stratach mogtyby
pomoc wytyczne Komisji Europejskiej dotyczace ewidencjonowania danych na
temat katastrof, zniszczen i strat.

e Nalezy podja¢ starania, aby udoskonali¢ wymiane wrazliwych informacji
dotyczacych tematow zwigzanych z OIK. Kwestie rynkowe i konkurencyjne
stanowig przeszkody, ktorymi nalezy zarzadza¢ metodq perswazji oraz
budowania zaufania ale réwniez wyraznego ,modus operandi” wymiany
informacji wrazliwych (zob. rowniez zalecenia w ppkt. 6.2).

e Budowac zaufanie pomiedzy prywatnymi operatorami a sektorem publicznym w
procesie wymiany informacji biorgc pod uwage ekonomiczng wartos$¢ ryzyka
ponoszong przez poszczegolnych operatoréw. Ocena ryzyka mogtaby zawierad
oszacowanie potencjalnych strat ekonomicznych, jakie ponidstby operator w
przypadku zaktdcenia jego dziatalnosci. Z informacji tych mozna korzystac przy
okreslaniu priorytetow wspierania podmiotéw prywatnych przez sektor publiczny
w zakresie zarzadzania ciggtoscig dziatania.

e Zacheca¢ witadze (powiatdw i gmin) do wdrozenia projektu SOPO oraz jego
wynikéw na wszystkich obszarach narazonych na osuwanie sie ziemi.

e Zwraca¢ wiekszg uwage na dziatalnos$¢ cziowieka jako gtdwny czynnik utraty
statecznosci skarp i zboczy podczas lokalnej oceny ryzyka osuwisk.
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3.2 Infrastruktura teleinformatyczna
Cel: na potrzeby oceny ryzyka dostepny jest skuteczny system teleinformatyczny.

Szablon w programie Excel na potrzeby oceny ryzyka

W celu utatwienia opracowania KOR stworzony zostat specjalny szablon/formularz w

programie Excel.

W szablonie muszg znalez¢ sie nastepujace informacje:

e ,zagrozenia” - gdzie wskazywane sg zagrozenia/ryzyka, dla ktérych opracowywane
sq scenariusze i wykonywana ocena ryzyka;

e ,zapobieganie” - gdzie okreslane sg cele strategiczne wraz ze szczegotowymi
dziataniami oraz wskazane sity i $rodki niezbedne do ich realizacji;

e ,przygotowanie” - gdzie wymienione sg programy majgace na celu poprawe
bezpieczenstwa wraz z informacjg o czasie ich trwania, zrédtach finansowania i
instytucjach je realizujacych;

e ,reagowanie” - gdzie opisuje sie priorytety oraz zasady reagowania;

e ,dane historyczne” - gdzie opisane sg wystepujace w przesztosci zagrozenia
z uwzglednieniem m.in. daty Ilub przedzialtu czasowego, miejsca/obszaru,
konsekwencji/strat.

e ,wnioski” — gdzie znajduja sie dodatkowe informacje, spostrzezenia i wnioski.

Dokument metodologiczny obejmuje ptyte CD, na ktérej w szablonie w programie
Excel znajduje sie leksykon obejmujacy 795 scenariuszy.

ARMOR

ARMOR jest programem, ktéry zostat stworzony do wparcia przygotowania oceny
ryzyka na réznych szczeblach administracji. Znajduje sie w poczatkowej fazie testow.
Wymaga uzupetnienia o elementy zwigzane z identyfikacjg poszczegdlnych ryzyk oraz
wprowadzenia zestawu parametréow, ktére sg zréznicowane w zaleznosci od zagrozen
wymienionych w rejestrze. Wprowadzane parametry opierajq sie na kwestionariuszu
zawierajacym pytania, na ktére nalezy udzieli¢ odpowiedzi tak lub nie (w fazie
identyfikacji ryzyka) oraz pytania otwarte dotyczace m.in. liczby oséb czy danych
geograficznych.

Pytania w kwestionariuszu sg z gory ustalone, a oprogramowanie AMOR interpretuje
odpowiedzi, ktére system zapisuje i nie pyta o nie ponownie. Wynik jest prezentowany
bezposrednio w matrycy ryzyka. Scenariusze mogg zostac¢ przedstawione na mapie i
udostepnione wszystkim szczeblom administracji panstwowej. Kazde wojewddztwo
moze zobaczy¢ wszystkie scenariusze dla swoich powiatow i gmin, natomiast
informacje dotyczace innych wojewddztw widoczne sg w formie zbiorczej.

Poziomy akceptacji ryzyka sq ustalane przez podmioty odpowiedzialne za dane ryzyko
(wiascicieli ryzyka). Uzytkownicy programu ARMOR mogaq zgtaszac sugestie dotyczace
jego dalszego rozwoju lub bezposrednio wprowadza¢ informacje do systemu.

W aktualnej wersji program ARMOR jest narzedziem informatycznym, przygotowanym
dla centralnych instytucji panstwowych. Docelowo ma by¢ dostepny dla nizszych
szczebli administracji (wojewodztw, powiatow i gmin). Moze by¢ réwniez
wykorzystywany w OIK. Zakfada sie, ze program bedzie uzytkowany przez ekspertéw
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i pracownikéw z instytucji zajmujacych sie oceng ryzyka. Osoby niebedace ekspertami
mogqg zadawac pytania ekspertom i uzyskiwa¢ odpowiedzi (Q&A). Decyzja o tym kogo
uwzgledni¢, zalezy od zaangazowanych instytucji, natomiast zalecane jest wigczenie
podmiotow na wszystkich szczeblach administracji. System stosuje
zaostrzone $rodki bezpieczenstwa. Narzedzie znajduje sie jeszcze w fazie testéw (nie
zostato uruchomione).

ISOK

Instytut Meteorologii i Gospodarki Wodnej - Panstwowy Instytut Badawczy pracuje
nad kilkoma systemami, w tym systemem ISOK (Informatyczny System Ochrony Kraju
przed Nadzwyczajnymi Zagrozeniami), ktory jest realizowany w ramach unijnego
projektu przez konsorcjum, na ktérego czele stoi KZGW. ISOK jest systemem
informatycznym, stworzonym w celu ochrony spoteczenstwa, gospodarki i Srodowiska
przed ekstremalnymi zagrozeniami oraz wsparcia procesu podejmowania decyzji w
razie ich wystgpienia. Znajduje sie obecnie w pigtej (koncowej) fazie wdrazania.
Zawiera lokalne mapy zagrozen. Stanowi element Infrastruktury Informacji
Przestrzennej i wykorzystuje dane referencyjne udostepniane przez Gtéwny Urzad
Geodezji i Kartografii (GUGIK). Jego elementem sg portale prezentujace informacje i
dane przestrzenne (mapy) z réznych zrodet (tworzonych w systemie lub ze Zrodet
zewnetrznych).

System ISOK prezentuje m.in. wstepng ocene ryzyka powodziowego, mapy zagrozenia
powodziowego i ryzyka powodziowego oraz dane geoprzestrzenne, zwigzane z
wybranymi zagrozeniami meteorologicznymi. Dzieki dodatkowym danym znajdujacym
sie w systemie (ostrzezenia Panstwowej Stuzby Hydrologiczno-Meteorologicznej,
komunikaty, dane tabelaryczne, wykresy itp.) mozliwa jest szybka identyfikacja skali
oraz zasiegu zagrozenia, co pozwala przygotowac sie do potencjalnego zagrozenia oraz
podjac¢ odpowiednie dziatania w sytuacji jego wystgpienia.
Dobre praktyki:
¢ Na potrzeby KOR opracowano specjalne, zindywidualizowane oprogramowanie:
zbiorczy arkusz kalkulacyjny (tabela w programie Excel zawierajgca stopnie
ryzyka) oraz oprogramowanie ARMOR z kwestionariuszem przeznaczonym takze
dla 0s6b niebedacych ekspertami.

Rekomendacje:

e Zbada¢ mozliwo$s¢ wprowadzenia mapowania wszystkich rodzajéw ryzyka w
oparciu o standardy wymiany danych oraz GIS, co pozwolitoby na integracje
istniejacych map opracowanych w rdéznych skalach!4, tak aby wyniki oceny
ryzyka mogty zosta¢ implementowane do jednolitego systemu informacji
przestrzennej lub tworzy¢ spdjny zestaw systemow.

3.3 Komunikacja ryzyka

Cel: dostepne sg zdolnoSci administracyjne konieczne, aby komunikowaé opinii
publicznej wyniki oceny ryzyka.

14 Zob. réwniez: Dyrektywa 2007/2/WE Parlamentu Europejskiego i Rady z dnia 14 marca 2007 r.
ustanawiajaca infrastrukture informacji przestrzennej we Wspolnocie Europejskiej (INSPIRE);
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32007L0002
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RoZBN jest dokumentem niejawnym, natomiast KPZK jest ogdlnodostepny. W
przysztosci planuje sie publikowanie KPZK na stronie internetowej w postaci
dokumentu z aktywnymi tgczami pomiedzy poszczegdlnymi jego czesciami. Jednak
bytaby ona przeznaczona dla oséb zawodowo zajmujacych sie tymi zagadnieniami lub
zainteresowanych tg tematyka, a nie dla obywateli. Polska stara sie stworzy¢ strone
internetowg angazujacq spoteczenstwo w proces zarzadzania kryzysowego. Obecnie
RCB na stronie internetowej publikuje porady na temat zachowania sie w sytuacji
zagrozen. Wykorzystuje w tym celu takze media spotecznosciowe (Facebook i Twitter).

RCB zacheca instytucje rzadowe do publikowania plandéw zarzadzania kryzysowego.
Co do zasady, plany, za wyjatkiem fragmentow niejawnych dotyczgacych IK, stanowig
informacje publiczng. Jezeli chodzi o IK, wiekszo$¢ informacji nie jest publikowana.
Podczas misji przegladu wzajemnego przedstawiono kilka dobrych przykiadéw
informowania opinii publicznej (np. przez PAA, IMGW i KZGW) o wynikach oceny
ryzyka aby ludnos¢ =zamieszkujgca tereny =zalewowe mogta podjaé Srodki
zapobiegawcze i przygotowac¢ sie na nadejscie powodzi. Takze Mazowiecki Urzad
Wojewoddzki, Urzad Miasta Stotecznego Warszawy oraz Urzad Miasta Ptock dysponujq
systemami alarmowymi i procedurami powiadamiania obywateli o zidentyfikowanych i
poddanych ocenie rodzajach ryzyka. Publicznie dostepne sg réznorodne informacje o
zagrozeniach (w tym mapy). Zazwyczaj pochodzg one z lokalnych ocen ryzyka oraz
raportow czastkowych nie zas z RoZBN. W celu podnoszenia poziomu $wiadomosci
spoteczenstwa o zagrozeniach lepszg metoda sg ¢wiczenia niz plany. Polska wtacza w
¢wiczenia zainteresowane organizacje ale nie ogdt spoteczenstwa.

IMiGW przekazuje informacje, ktére wykorzystywane sg w bezptatnej aplikacji
mobilnej ostrzegajacej przez zjawiskami pogodowymi oraz innymi zagrozeniami.
Regionalny System Ostrzegania jest wykorzystywany przez wojewodow do
informowania opinii publicznej. Zawiera on takze porady dla ludnosci na temat
zachowania sie w sytuacjach réznych zagrozen.

Centrum BezpieczeAstwa m.st. Warszawy!®> dostarcza opinii publicznej ogdlne
informacje o zdarzeniach majgcych istotne znaczenie dla spoteczenstwa. Ludnosc
moze sie skontaktowa¢ z Centrum przez Internet. Jego strona internetowa jest
przeznaczona do przekazywania ludnosci powiadomien i zawiera wiele informacji, ktére
moga byc¢ interesujgce i wazne dla obywateli. Dostepna jest darmowa aplikacja
mobilna, ktérg mozna s$ciagna¢ na telefon komérkowy informujaca o
~problematycznych wydarzeniach”. Centrum wysyta réwniez ludnosci ostrzezenia o
sytuacjach kryzysowych. Zawarto umowy z mediami (stacjami telewizyjnymi itd.)
umozliwiajace przekazywanie komunikatéw do ludnosci za posrednictwem s$rodkéw
masowego przekazu.

W przypadku zdarzen radiacyjnych komunikacje spoteczng zapewnia PAA, ktore takze
udziela wsparcia eksperckiego decydentom (Minister Spraw Wewnetrznych i
Administracji, wojewodowie). Agencja stworzyta i wdrozyta strategie komunikacji oraz
utrzymuje kontakty z mediami w celu wyjasniania informacji dotyczacych
bezpieczenstwa jadrowego i ochrony radiologicznej w przypadku kryzysu.

15 Podczas misji przegladu wzajemnego miata miejsce wizyta w Centrum, ktérego dotyczg zawarte w
Raporcie opinie, natomiast nie opisano innych miast i podobnych jednostek, ktérych misja nie dotyczyta.
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W ramach przygotowania do ewentualnej sytuacji kryzysowej PAA wspiera uczelnie
w rozpowszechnianiu wsréd studentédw wiedzy na temat zakresu odpowiedzialnosci i
zadan mitodych ludzi oraz istniejgcych procedur przygotowania na sytuacje awaryjne
oraz reagowania na awarie jadrowe i zagrozenia radiologiczne.

Krajowa polityka miejska ma na celu przede wszystkim zapewnienie bezpieczenstwa
obywatelom. Zaktada informowanie réznych grup spotecznych (w tym dzieci i oséb
starszych) jak zachowywacé sie w sytuacji zagrozenia by zagwarantowac, ze plany
rzadu bedg uzyteczne i zgodne z potrzebami ludnosci oraz sprawdzi¢ czy informacje
sq wystarczajaco zrozumiate dla obywateli.

W odniesieniu do zagrozen osuwiskami, spoteczenstwo ma dostep do informacji
zebranych przez PIG w bazie SOPO. W przypadku przewidywanych inwestycji
publicznych, informacje o terenach narazonych na osuwanie sie ziemi mozna uzyskac
za posrednictwem jednostek samorzadowych i potwierdzi¢ w PIG. Przed rozpoczeciem
budowy na obszarach zagrozonych osuwiskami, obywatele sg zachecani aby zwrocic¢
sie do samorzadu. Wiadze powiatdw majg obowigzek monitorowania
obszardéw/lokalizacji osuwisk tam gdzie wystepuje zagrozenie dla zycia ludzi lub
zapewnienia podstawowych potrzeb spofeczenstwa oraz transportu. Zobowigzane sg
takze do informowania o zagrozeniach opinii publicznej.

Ochrona infrastruktury krytycznej

Wiekszos$¢ informacji na temat OIK jest niejawna. Uwaza sie to za przeszkode w
uzyskaniu wystarczajgcego poziomu przejrzystosci komunikacji ze spoteczenstwem.
Jednym ze sposobow zwiekszenia swiadomosci ryzyka wsréd ludnosci bez ujawniania
informacji niejawnych jest zaangazowanie zainteresowanych stron w proces
zarzadzania skutkami zdarzen.

Dostosowanie do zmian klimatu

Mapy oceny ryzyka powodziowego sa dostepne w Internecie. W konsultacjach
spotecznych plandéw zarzadzania ryzykiem powodzi, za posrednictwem Krajowego
Forum Wodnego, wzieto udziat ok. 3 tys. osdéb m.in. ze $srodowisk samorzadowych,
naukowych oraz obywateli zamieszkujacych zagrozone tereny. KZGW sporzadzit 12
projektow plandéw zarzadzania ryzykiem powodzi. Opracowuje programy edukacji o
ryzyku powodzi: materiaty promocyjne (np. film pt. ,Mnie to nie dotyczy”), jak réwniez
materiaty reklamowe.

Biuro Infrastruktury m.st. Warszawy wykorzystuje gre planszowa, za pomoca ktorej
przekazuje miodziezy informacje o zmianach klimatu. Do programéw nauki szkolnej
na poziomie podstawowym dodano réwniez specjalne lekcje dotyczace tej tematyki.
Organizowane sg roznorodne przedsiewziecia i gry przeznaczone dla réznych grup
wiekowych oraz wiele kampanii edukacyjnych. Publikowane sg takze broszury
edukacyjne dla dzieci. Polska zaczeta dopiero podejmowac dziatania w tej dziedzinie i
wcigz rozwija metody przekazywania informacji na temat zmian klimatu szerokiej
opinii publicznej.

| Dobre praktyki:
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e RCB na stronie internetowej publikuje broszury i porady na temat zachowania
sie w sytuacji zagrozen.

e Mapy ryzyka powodziowego dostepne sg w Internecie, istnieje rowniez program
edukacji w tym zakresie. Dostepnosc¢ informacji prowadzi do zwiekszenia udziatu
roznych zainteresowanych stron oraz spoteczenstwa w zarzadzaniu ryzykiem
powodzi.

e Mapy ryzyka ISOK maja by¢ dostepne dla wszystkich obywateli.

e Istnieje bezptatna aplikacja ostrzegajaca przed zjawiskami pogodowymi i innymi
zagrozeniami.

Rekomendacje:

e Na bazie KOR stworzy¢ strategie komunikacji ryzyka (uwzgledniajaca IK) majaca
na celu podniesienie poziomu wiedzy i Swiadomosci obywateli oraz zwiekszenie
ich udziatu w dziataniach dotyczacych prewencji, przygotowania, reagowania i
usuwania skutkéw zagrozen. Powinna ona wskazywa¢ podmioty odpowiedzialne
za komunikowanie (w oparciu o siatke bezpieczenstwa), jak rowniez zapewniac
spbjnosc i integracje dziatan komunikacyjnych ministerstw, instytucji krajowych
oraz innych jednostek administracji panstwowej na wszystkich szczeblach i we
wszystkich sektorach gospodarki (np. ogdlnopolska strona internetowa,
biuletyny, kampanie informacyjne itd.).

e RCB powinno petni¢ koordynacyjng role w strategii, zapewniajac jej spdjnosc i
zgodnos¢ informaciji. Opracowane przez RCB poradniki na temat zachowania sie
w sytuacjach zagrozen mogtyby zosta¢ wigczone do jej zapisow. Publikacja
dodatkowych broszur i informacji na podstawie RoZBN powinna zostac
potraktowana priorytetowo.

e Opracowac (jako czes¢ komunikacji ryzyka lub przynajmniej w bezposredniej
korelacji z nig) strategie komunikacji CCA, taczac dziatania komunikacyjne
Ministerstwa Edukacji Narodowej, Ministerstwa Srodowiska, RCB itd.
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4. Wiedza ekspercka

Cel: eksperci prowadzgacy krajowa ocene ryzyka posiadajg niezbedne kompetencje
i wyznaczone zadania oraz otrzymali odpowiednie przeszkolenie w zakresie
prowadzenia oceny ryzyka.

RCB koordynuje opracowywanie metodologii KOR. Wydato réwniez wytyczne dotyczace
procedury opracowywania raportow czastkowych. Rola RCB polega takze na
organizowaniu szkolen i warsztatéow dla podmiotdw zaangazowanych w ten proces.
Celem jest przedstawienie przyjetej metodyki oceny ryzyka i zwiekszanie Swiadomosci
wsrod ekspertow z zakresu zarzgdzania kryzysowego.

Oprogramowanie ARMOR stuzgce do wykonania KOR jest przyjazne dla uzytkownika.
Zadaje proste pytania, a osoby na nie odpowiadajace nie musza posiadac
specjalistycznego wyksztatcenia w zakresie metodologii badan (program moze by¢
wykorzystywany na wszystkich szczeblach administracji przez uzytkownikow
nieposiadajacych wiedzy technicznej, a jednoczesnie spetnia¢ swoj cel). Uzytkownicy
mogg miec¢ przygotowanie eksperckie i fachowg wiedze w zakresie oceny ryzyka albo
by¢ administratorami, zbierajac dane na podstawie rejestréw statystycznych bez
potrzeby posiadania specjalistycznego wyksztatcenia. Przeszkolony urzednik bedzie
zadawat pytania wskazane przez program ARMOR, a lokalni eksperci musza udzieli¢
odpowiedzi, ktére po wprowadzeniu do systemu =zostang automatycznie
zinterpretowane. W ztozonych scenariuszach parametry sg przedstawiane w sposob
zrozumiaty dla laika, co pozwala administratorowi nieposiadajgcemu wiedzy
technicznej/naukowej zadawac¢ pytania zainteresowanym stronom, gromadzic¢
konieczne dane wejsciowe, czego wynikiem jest automatyczna interpretacja
odpowiedzi.

W polskim s$rodowisku naukowym istnieje wiele uczelni, ktdre szkolg i wspierajq
podmioty rzgdowe w prowadzeniu ocen ryzyka (Szkota Gtéwna Stuzby Pozarniczej,
Politechnika Warszawska, Akademia Obrony Narodowej itd.). Nie istnieje formalny
program szkolenia wszystkich oséb zawodowo zajmujacych sie oceng ryzyka w
sektorze administracji panstwowej. Dostepne sg natomiast kursy umozliwiajace
podnoszenia kwalifikacji zawodowych, m.in. w ramach studiow oraz studia
podyplomowe oferowane przez Szkote Gtdwng Stuzby Pozarniczej.

SGSP jest uczelnig wyzsza nadzorowang przez MSWiA, przygotowujaca kadry ochrony
przeciwpozarowej oraz ochrony ludnosci. Posiada dwustronne umowy ze swoimi
odpowiednikami w innych panstwach. Prowadzi réwniez specjalne kursy dla
pracownikéw innych sektoréw stuzby publicznej. Studenci SGSP obecnie szkoleni sg z
postugiwania sie przyjetga metodg KOR. Opracowano réwniez program e-learningowy
dla administratoréw (risko.e.ucz.pl), ktérego celem jest poprawa poziomu wiedzy kadr
zajmujacych sie oceng ryzyka i zarzadzaniem nim w instytucjach publicznych. Ponadto
SGSP tworzy obecnie petny program ksztatcenia z metody KOR. W ten sposoéb rozwija
zdolnosci administracji w zakresie wykonywania oceny ryzyka, ale podejscie jest
bardziej ukierunkowane na systemy niz na polityke i w duzym stopniu zalezy od
indywidualnych mozliwosci.
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W Polsce prowadzone sg liczne projekty zwigzane z oceng ryzyka i zarzadzania nim,
pomagajgce uzyskaé¢ wysoki poziom wiedzy teoretycznej i praktycznej kadry
zajmujacej sie tg tematyka.

Dobre praktyki:

e Szkota Gltdéwna Stuzby Pozarniczej oferuje studia w zakresie inzynierii
bezpieczenstwa pozarowego, inzynierii bezpieczenstwa cywilnego i
bezpieczenstwa wewnetrznego. Program kazdego z tych kierunkow obejmuje
problematyke oceny ryzyka, w tym metodyke iloSciowg i jakosciowa.

e WSsrdéd instytucji zaangazowanych w proces oceny ryzyka wystepuje odpowiedni
poziom wiedzy. Na wszystkich szczeblach administracji zatrudnione sg osoby
posiadajgce specjalistyczng wiedze.

e Istnieje program e-learningowy, ktorego celem jest poprawa poziomu wiedzy
pracownikéw administracji rzadowej w zakresie oceny ryzyka.

Rekomendacje:
e Oproécz prowadzenia edukacji, zagwarantowac¢ mozliwosci wymiany doswiadczen
miedzy osobami zawodowo zajmujgcymi sie krajowg metodologig oceny ryzyka.

e Zbada¢ mozliwos¢ przygotowania przez RCB we wspdtpracy z jednostkami
naukowo-badawczymi (np. Szkotg Gtdwna Stuzby Pozarniczej) wspdlnej strategii
dalszego rozwoju zdolnosci administracyjnych do prowadzenia oceny ryzyka na
wszystkich szczeblach administracji. Zamiast polega¢ na pracownikach
indywidualnie zapisujacych sie na kursy lub studentach podejmujacych
specjalistyczne studia, stworzy¢ celowosciowe podejscie pozwalajace
identyfikowac¢ i wzmacniac stabe punkty w administracji.

e Jako cze$¢ powyzszego programu mozna wykorzystaé istniejagce materiaty
e-learningowe. Mozna réwniez zorganizowac szkolenia w zakresie oceny ryzyka
i podejmowania decyzji na wszystkich poziomach administracji, ukierunkowane
na standaryzacje metodologii oceny ryzyka w catym kraju.

e Promowac interdyscyplinarny dialog akademicki na temat metodologii oceny
ryzyka
w réznych sektorach, aby w przysztosci udoskonala¢ metodologie.

e Rozwazy¢ opracowanie krajowej strategii badan i rozwoju w zakresie oceny
ryzyka (i zarzadzania ryzykiem) jako podstawy wspdlnych dziatan realizowanych
z uczelniami, organizacjami pozarzadowymi i sektorem prywatnym, w ramach
ktérych badania dotyczace problematyki oceny ryzyka i zarzadzania nim bytyby
udostepniane, przekazywane i wykorzystywane przez wszystkie zainteresowane
strony w kraju.
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5. Finansowanie

Cel: finansowanie obejmuje identyfikacje, szacowanie kosztow | rezerwowanie
Srodkéw wymaganych do prowadzenia i aktualizacji oceny ryzyka.

Finansowanie dziatan z zakresu zarzadzania kleskami zywiotowymi i katastrofami
stanowi ztozony obszar. Zgodnie z ustawg o zarzadzaniu kryzysowym, budzet panstwa
zapewnia finansowanie zadan z zakresu zarzadzania kryzysowego na szczeblu
krajowym, w tym czes¢ sSrodkéw znajduje sie w dyspozycji wojewodow. Gminy,
powiaty i wojewddztwa muszg finansowac zadania z zakresu zarzadzania kryzysowego
z wiasnego budzetu, mogq jednak otrzymac dotacje z budzetu panstwa. Budzet
panstwa przewiduje roczng rezerwe na zapobieganie i usuwanie skutkow klesk
zywiotowych w wysokosci ok. 1 mid PLN (230 min EUR).

W 2016 r. Polska planuje wykorzysta¢ ok. 50% tej kwoty na zapobieganie kleskom
zywiotowym i katastrofom. Rezerwa jest rowniez wykorzystywana na cele odbudowy
infrastruktury przeciwpowodziowej, bezposrednig pomoc dla ludnosci oraz ochrone
przed osuwiskami. Art. 26 ust. 4 ustawy o zarzadzaniu kryzysowym nakazuje
jednostkom samorzgadu terytorialnego tworzenie rezerwy na zapobieganie i usuwanie
skutkéw sytuacji kryzysowych w wysokosci 0,5% budzetu.

Ministerstwo Spraw Wewnetrznych i Administracji zarzgdza nastepujacymi projektami

przeciwpowodziowymi:

1. Projekt Ochrony Przeciwpowodziowej Dorzecza Odry (catkowity koszt: 712 min
EUR), ktéry obejmuje budowe suchego zbiornika przeciwpowodziowego w
Raciborzu oraz modernizacje Wroctawskiego Wezta Wodnego. Realizacja projektu
bezposrednio poprawi ochrone przeciwpowodziowg ok. 2,5 min ludzi;

2. Projekt Ochrony Przeciwpowodziowej Dorzecza Odry i Wisty (catkowity koszt: 1,2
mld EUR), ktory obejmuje budowe nowych zbiornikdw i modernizacje watéw
przeciwpowodziowych wzdtuz Odry Dolnej i Srodkowej, w Kotlinie Ktodzkiej oraz
wzdluz Gornej Wisty. Realizacja projektu bezposrednio poprawi ochrone
przeciwpowodziowg ok. 5,2 min ludzi.

Oba projekty sg finansowane z budzetu panstwa, Narodowego Funduszu Ochrony
Srodowiska i Gospodarki Wodnej, pozyczek na projekty w zakresie gospodarki wodnej
udzielanych przez Europejski Bank Odbudowy i Rozwoju oraz Bank Rozwoju Rady
Europy oraz z funduszy europejskich.

Rzad wspiera realizacje projektdw na szczeblu regionalnym i lokalnym ale istnieje
potrzeba zintegrowanego instrumentu oceny finansowej (np. by oceni¢, czy
uzasadniony jest zakup szczepionki przeciw grypie). Nie istnieje jak dotad jasna
procedura wyznaczania priorytetéw finansowania w zakresie dziatan prewencyjnych
oraz powigzania ich z oceng ryzyka w RoZBN. RCB opracowato metodologie oceny
zasobdéw finansowych w celu obnizenia poziomu ryzyka. Ostatecznie bedzie ona
musiata zosta¢ wykorzystana jako cze$¢ dokumentu strategicznego dotyczacego
kwestii zarzadzania ryzykiem i powinna zosta¢ zatwierdzona przez Rade Ministréow.
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Co wiecej, nie dokonano alokacji $rodkéw na osiggniecie zdolnosci oceny ryzyka.
Jednak RCB posiada wtasny budzet na realizacje swoich zadan, w tym koordynacje
RoZBN.

Departament Ochrony Ludnos$ci i Zarzadzania Kryzysowego (dawniej Departament
ds. Usuwania Skutkéw Klesk Zywiotowych) w Ministerstwie Spraw Wewnetrznych i
Administracji zajmuje sie prowadzeniem spraw zwigzanych z uruchamianiem s$rodkéw
z rezerwy celowej budzetu panstwa na przeciwdziatanie i usuwanie skutkéw klesk
zywiotowych na potrzeby administracji rzadowej, jednostek samorzadu terytorialnego
i obywateli. W ostatnim przypadku, pomoc finansowa jest przyznawana na podstawie
ustawy o pomocy spotecznej w drodze decyzji administracyjnej przez samorzad
(podlegajacej zaskarzeniu).

Dobre praktyki:

e Korzystanie ze specjalnej rezerwy do finansowania modernizacji infrastruktury
technicznej jednostek samorzadowych oraz infrastruktury ochrony
przeciwpowodziowej. Jednostki samorzadu terytorialnego muszg spetnic
okreslone kryteria aby otrzymac fundusze. Muszg zostac przedstawione plany
obrazujgce sposob przywrocenia stanu poczatkowego przy uwzglednieniu zmian
pozwalajacych unikngé ponownych szkdéd spowodowanych przez zagrozenie o
podobnej skali.

Rekomendacje:

e Stworzy¢ polityke alokacji $rodkéw finansowych w celu prowadzenia oceny
ryzyka na wszystkich szczeblach i w sektorach administracji. Poniewaz
»Zrozumienie ryzyka” stanowi kluczowi priorytet w Ramowym Programie Dziatan
na lata 2015-2030 w sprawie ograniczenia ryzyka katastrof z Sendai, logiczne
wydaje sie przyznanie okreslonego budzetu w krajowej strategii DRR (zob. ppkt
6.1) w celu poprawy zdolnosci oceny ryzyka.

e Finansowanie przedsiewzie¢ z zakresu zapobiegania, przygotowania, reagowania
i usuwania skutkéw powinno opierac¢ sie na identyfikacji i ocenie ryzyk, tzn.
bazowac na KOR lub konkretnej (sektorowej) ocenie.

e W przypadku finansowania projektéw ze Srodkéw unijnych wymagane jest
posiadanie oceny ryzyka wskazujgcej istotno$¢ i stopien priorytetowego
traktowania proponowanego przedsiewziecia.

e Nalezy =zapewni¢ ciagtos¢ realizacji waznych projektéw zwigzanych z
zapobieganiem i monitorowaniem, finansowanych z programoéw UE lub innych
zrédet.

e Musi istnie¢ silniejsze powigzanie pomiedzy istotnymi projektami krajowymi i
regionalnymi oraz budzetem panstwa aby unikng¢ podwdjnego finansowania
podobnych dziatan lub priorytetéw.

e Nalezy zacheca¢ instytucje wszystkich szczebli administracji do sprawdzenia
mozliwosci pozyskiwania i wykorzystywania finansowania unijnego Ilub
krajowego w celu zarzadzania ryzykiem lub planowania dziatan w zakresie
zapobiegania/reagowania.
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6. Styk z obszarem zarzadzania ryzykiem

Cel: po opracowaniu krajowej oceny ryzyka i map ryzyka zaangazowane instytucje
powinny poszuka¢ miejsc styku z elementami znajdujacymi sie na dalszych etapach
zarzgdzania ryzykiem.

6.1 Styk z szeroko pojetym obszarem zarzadzania ryzykiem

Ustawodawstwo definiuje ,zarzadzanie kryzysowe” jako kompleksowg koncepcje
obejmujacg zapobieganie, przygotowanie, reagowanie i usuwanie skutkéw sytuacji
kryzysowej. RoZBN stanowi podstawe planowania kryzysowego i ochrony cywilnej oraz
strategicznych polityk DRR. Wszystkie dokumenty RCB (KPZK, NPOIK) bazujg na
Krajowej Ocenie Ryzyka.

Whnioski z RoZBN nie tylko sq czescigq KPZK, ale zawarte sg réwniez we wszystkich
innych planach zarzadzania kryzysowego na wszystkich szczeblach administracji.
Kazde ministerstwo i instytucja publiczna sposréd wymienionych w ustawie o
zarzadzaniu kryzysowym musi opracowaé¢ swéj wilasny sektorowy plan zarzadzania
kryzysowego uwzgledniajacy wnioski z RoZBN. W niektdrych przypadkach szczegdtowe
wymagania dotyczace przygotowania na sytuacje kryzysowe oraz reagowania na
okreslone zagrozenia sg rowniez zawarte w aktach prawnych, np. Rozporzadzeniu w
sprawie plandw postepowania awaryjnego w przypadku zdarzen radiacyjnych.®
Zgodnie z ustawa, wszystkie szczeble administracji muszg stworzy¢ wiasne plany
zarzadzania kryzysowego, ktdre muszg zawiera¢ ,charakterystyke zagrozen oraz
ocene ryzyka ich wystgpienia, w tym zagrozen dla IK, mapy ryzyka i zagrozenia”. Aby
powigza¢ ze sobg centralne i lokalne procesy planowania, plany zarzadzania
kryzysowego (oraz oceny ryzyka, na ktérym one sie opierajg) musza zostac
zatwierdzone na wyzszym poziomie administracji (w przypadku powiatéw przez
wojewodztwo, w przypadku wojewddztw przez wiadze centralne).

Chodzi o to, by nie powstato zbyt wiele szczegdétowych plandéw zarzadzania
kryzysowego. Planowanie dzieli sie wiec na moduty i skupia na przygotowanych
ogolnych zdolnosciach reagowania oraz kompetencjach pracownikéow (podnoszonych
poprzez szkolenia i ¢wiczenia). RCB skupia sie na procesie przygotowania KPZK, nie
na samym planie. Dlatego gtéwny nacisk potozony jest na szkolenie i przygotowanie
oraz krajowe i miedzynarodowe ¢wiczenia, podczas ktorych procedury sprawdzane sq
na wszystkich szczeblach administracji.

RoZBN okresla ,strategiczne cele” zarzadzania ryzykiem. Zdolnosci zarzadzania
ryzykiem sg zdefiniowane jako $rodki majace na celu ograniczenie ryzyka,
dostosowanie do niego lub tagodzenie jego skutkéw. Cele przewidujg dziatania, ktore
majgq zminimalizowa¢ prawdopodobienstwo wystgpienia potencjalnego zagrozenia lub

6PAA jest centralnym organem administracji rzagdowej do spraw bezpieczenstwa jadrowego i ochrony
radiologicznej (organem regulacyjnym). Jej dziatalnos¢ reguluje ustawa Prawo atomowe z 29 listopada 2000
r. (Dz. U. z 2004 r. poz. 1512). Aby umozliwi¢ wczesne powiadamianie o awariach jadrowych i zagrozeniach
radiologicznych, Polska podpisata umowy bilateralne z 10 panstwami, w tym wszystkimi panstwami
sgsiednimi. Plany postepowania awaryjnego w przypadku zdarzen radiacyjnych sa tworzone i aktualizowane
na szczeblu wojewddzkim oraz krajowym i stanowig zalacznik do plandéw zarzadzania kryzysowego (na
szczeblu wojewddzkim i centralnym).
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ztagodzic¢ jego negatywne nastepstwa. Wymagane jest wskazanie zaréwno zasobow,
jak i zdolnosci niezbednych do osiggniecia wszystkich celdw strategicznych. Kolejnym
krokiem jest nakreslenie szczegdtowych dziatan.

RoZBN powinien obejmowaé programy, ktorych celem jest poprawa ochrony i
bezpieczenstwa na poziomie krajowym, regionalnym i lokalnym. Powinien wskazywac
podmioty odpowiedzialne za kazdy z programdéw oraz harmonogramy ich realizacji.
Umozliwia to wskazanie podejmowanych dziatan zapobiegawczych i zapewniajgcych
przygotowanie na wystgpienie zagrozen. Pozwala identyfikowac¢ braki lub powielanie
przedsiewzie¢ oraz informuje decydentdow o wysokosci S$rodkéw finansowych
przeznaczanych na zarzadzanie ryzykiem oraz inwestycji niezbednych do jego
zmniejszenia.

Okreslono konkretne wskazniki pozwalajgce monitorowa¢ wdrazanie dziatan z zakresu
DRR. W najblizszej przysztosci przewiduje sie stworzenie tabeli wynikow zawierajacej
bardziej szczegétowe informacje.

Polska opracowata Krajowg strategie rozwoju regionalnego do 2023 r., jednak wydaje
sie, ze nie jest ona zwigzana z polityka zarzadzania ryzykiem.

Cykl zarzadzania ryzykiem konczy ewaluacja. Faza usuwania skutkéw nie polega
jedynie na odbudowie ale réwniez ewaluacji na potrzeby nowego cyklu planowania oraz
ponownej oceny ryzyka: jezeli co$ zawiodto, konieczne jest zapewnienie alternatywy.

Dobre praktyki:

e Istnieje klarowny podziat odpowiedzialnosci za rdézne rodzaje ryzyka (dla
wszystkich czterech faz zarzadzania kryzysowego) oparty na siatce
bezpieczenstwa przygotowywanej przez RCB.

e Istnieje bezposrednie powigzanie pomiedzy planami na poziomie lokalnym,
regionalnym i krajowym.

e Wszystkimi projektami DRR zwigzanymi z ryzykiem powodziowym zarzadza
KZGW. Zaangazowane sg wszystkie wtadze regionalne, na ktére oddziatujg ww.
projekty.

Rekomendacje:

e Zapewni¢, aby KOR byla brana pod uwage we wszystkich czterech fazach
zarzadzania kryzysowego: zapobieganie, przygotowanie, reagowanie i usuwanie
skutkdw. Nalezy stworzy¢ krajowa strategie ograniczenia ryzyka katastrof
(DRR), zgodnie z Ramowym Programem Dziatan na lata 2015-2030 w sprawie
ograniczenia ryzyka katastrof z Sendai. Zalecenia zawarte w RoZBN powinny
zostac¢ wigczone w plany dziatania DRR.

e Rozwazy¢ przyznanie jednemu podmiotowi odpowiednich kompetencji do
koordynowania przygotowania i wdrazania strategii DRR, w Scistym powigzaniu
z KOR.

e Zapewni¢ gminom wsparcie techniczne, by mogty opracowaé witasne programy
dotyczace ograniczenia ryzyka, fagodzenia skutkéw, zbieranie i wymiany
informacji oraz podnoszenia $wiadomosci zagrozen. Mozna stworzy¢ rézne
scenariusze dla decydentéw i spoteczenstwa umozliwiajgce im stosowanie
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wiasciwych srodkdéw zapobiegawczych w zakresie ochrony ludnosci i
infrastruktury miejskiej.

e Dokona¢ analizy istniejagcych dokumentéw planistycznych oraz raportow
instytucji publicznych i prywatnych pod katem przegladu i udoskonalenia
zarzadzania ryzykiem.

e Stworzy¢ bezposrednie powigzanie pomiedzy zarzadzaniem ryzykiem,
planowaniem urbanistycznym i zagospodarowaniem przestrzennym oraz
korzysta¢ z dostepnych map ryzyka przy planowaniu miejskim. Réwnie wazne
jest zaplanowanie skutecznego programu ograniczenia i/lub minimalizacji ryzyka
poprzez lepsze wykorzystanie planowania przestrzennego.

e Zaangazowac obywateli w ¢éwiczenia na wypadek sytuacji kryzysowych (a nie
tylko informowac).

6.2 Styk z dziedzina ochrony infrastruktury krytycznej

Ustawa o zarzadzaniu kryzysowym definiuje IK jako ,systemy oraz wchodzace w ich
sktad powigzane ze sobg funkcjonalnie obiekty budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organdéw administracji publicznej, a takze instytucji i
przedsiebiorcow”.

IK skfada sie z nastepujacych systemow (sektoréw):

e zaopatrzenia w energie, paliwa i surowce energetyczne;

e t3cznosci;

e sieci teleinformatycznych;

e finansowe;

e zaopatrzenia w zywnos¢;

e zaopatrzenia w wodg;

e ochrony zdrowia;

e transportowe i komunikacyjne;

e ratownicze;

e zapewniajgce ciggtos¢ dziatania administracji publicznej;

e produkdiji, przechowywania i stosowania substancji chemicznych i
promieniotwdrczych, w tym rurociggi substancji niebezpiecznych.

Scenariusze zaktécen okresla sie pod katem kosztéw, ofiar itd. OIK bazuje na cyklu
Demingal’. System OIK nie przewiduje sankcji ale opiera sie na
wspotodpowiedzialnosci, wspétpracy i zaufaniu.

Ustalane sa kryteria wyznaczania IK w kazdym systemie. Wyznaczanie IK jest

procesem trzyetapowym:

e wstepna selekcja IK na podstawie ustalonych kryteriow sektorowych;

e ocena, czy wskazana IK ma =zasadnicze znaczenie dla funkcjonowania
spoteczenstwa;

17 ,Planuj, zréb, sprawdzaj, dziataj”.
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e ocena IK jest dokonywana na podstawie przekrojowych kryteriéw biorgcych pod
uwage ofiary, skutki gospodarcze, potrzebe ewakuacji, utrate ustugi, czas
usuwania skutkow, skutki miedzynarodowe i unikalnos$¢. Aby zakwalifikowaé
system do IK, musi on spetnia¢ co najmniej dwa sposrod podanych kryteridow.

Kryteria oraz lista wyznaczonej IK sg niejawne. Wojewddztwa wiaczajg wykaz IK
znajdujacej sie na ich terytorium w swoje plany zarzadzania kryzysowego. Niektore
systemy i zasoby nalezgce do samorzgddéw sg uznawane za IK.

Nie ma zadnych szczegoélnych procedur czy przepisow dotyczgcych IK, bedacych
wiasnoscig podmiotow zagranicznych. Kazdy podmiot bedacy wtascicielem IK musi by¢
zarejestrowany w Polsce i ma obowigzek przestrzegac polskie prawa.

Art. 2 dyrektywy w sprawie OIK!® definiuje ,,europejskg infrastrukture krytyczng” (EIK)
jako krytyczne systemy, ktére majg podstawowe znaczenie dla utrzymania
niezbednych funkcji spotecznych, zdrowia, bezpieczenstwa, ochrony, dobrobytu
materialnego lub spotecznego ludnosci oraz ktérego zaktdcenie lub zniszczenie miatoby
istotny wptyw na co najmniej dwa panstwa cztonkowskie. Dyrektor RCB rozrdznia
pomiedzy EIK znajdujacq sie na polskim terytorium oraz znajdujaca sie na terytorium
innych panstw cztonkowskich, ktéra mogtaby miec¢ istotny wptyw na Polske. W celu
identyfikacji EIK bierze sie pod uwage progi stosowane przez Komisje Europejska oraz
panstwa cztonkowskie, okreslajace charakterystyczne parametry lub funkcje obiektéw,
urzadzen i instalacji. Informacje dotyczace IK oraz EIK sg niejawne zgodnie z art. 9
dyrektywy.

Stwierdzono, ze Polska jest uzalezniona od pewnej liczby IK znajdujgcej sie w innych
krajach. Polska uwzglednia tg problematyke w planach zarzadzania kryzysowego.

Uchwatg Rada Ministrow przyjety zostat NPOIK, ktérego celem jest stworzenie
warunkow poprawy ochrony infrastruktury krytycznej, w szczegdlnosci poprzez:

1) zapobieganie awariom IK;

2) przygotowanie na sytuacje kryzysowe, ktére mogtyby negatywnie wptynaé na IK;
3) reagowanie w przypadku zniszczenia lub zaktécenia funkcjonowania IK;

4) odbudowe IK.

NPOIK skupia sie na krajowej IK (lokalna lub regionalna IK wigczona jest w

odpowiednie plany zarzadzania kryzysowego).

NPOIK okresla:

1) krajowe priorytety, cele, wymagania i standardy, aby zapewni¢ ptynne
funkcjonowanie IK;

2) ministrow kierujacych dziatami administracji rzadowej oraz kierownikow urzedéw
centralnych odpowiedzialnych za systemy;

3) szczegotowe kryteria identyfikacji obiektow, instalacji, urzadzen i ustug
stanowigcych cze$¢ systemow IK, z uwzglednieniem ich znaczenia dla
funkcjonowania panstwa i zaspokojenia potrzeb obywateli.

18 2008/114/WE.
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NPOIK zostat przygotowany przez dyrektora RCB we wspdtpracy z ministrami
i kierownikami urzedéw centralnych odpowiedzialnymi za systemy oraz operatorami
IK. We wspotpracy z wtasciwymi ministrami dyrektor sporzadza wykaz obiektdw,
instalacji, urzadzen i ustug wyznaczonych jako IK.

Ocena osiggniecia celdow NPOIK dokonywana jest poprzez audyty wewnetrzne, zmiany
strukturalne i budzetowe oraz ¢éwiczenia. Cwiczenia dotyczace bezpieczenstwa
teleinformatycznego przeprowadzane sg co roku (od 2012 r.)'® w réznych sektorach.
Zgodnie z ustawg z dnia 18 marca 2010 r. o szczegdélnych uprawnieniach ministra
witasciwego do spraw skarbu Panstwa oraz ich wykonywaniu w niektérych spétkach
kapitatowych Iub grupach kapitatowych prowadzacych dziatalnos¢ w sektorach energii
elektrycznej, ropy naftowej oraz paliw gazowych, petnomocnicy ds. OIK sporzadzajg
co trzy miesigce raport o stanie OIK, ktory jest przekazywany do wiadomosci Ministra
Skarbu Panstwa (obecnie Ministra Energii) oraz dyrektora RCB.

OIK stanowi obowigzek jej wtasciciela/operatora, zas RCB dziata jako podmiot
koordynujacy. Od operatoréw IK (publiczni i prywatni) wymaga sie przygotowania
planu OIK opartego na ocenie ryzyka. Plany, ktére podlegajq ocenie i zatwierdzeniu
przez dyrektora RCB, obejmuja:

1. charakterystyke IK;

2. ocene ryzyka;

3. reakcje (procedury);

4. wspotprace z administracja.

Wskazane w rozporzadzeniu organy, posiadajgce specjalistyczng wiedze (np. KZGW
itd.) sq zaangazowane w proces uzgadniania planéw OIK.

Opracowane zostaty wytyczne wiaczania informacji dotyczacych OIK w odpowiednie
plany zarzadzania kryzysowego.

Praktycznym przykitadem jest prywatny koncern naftowy PKN ORLEN w Ptocku,
uwazany za zaktad wysokiego ryzyka powaznej awarii przemystowej. PKN ORLEN
wspotpracuje z RCB w procesie przygotowywania planéow zarzadzania kryzysowego.
Straz pozarna miasta Plock uczestniczy we wspodlnych ¢wiczeniach razem z PKN
ORLEN, a urzad miasta informuje obywateli o ¢wiczeniach. PKN ORLEN posiada wtasny
lokalny system wczesnego ostrzegania, ktoéry jest testowany dwa razy w roku.

Dobra praktyka:

e Jezeli chodzi o OIK, funkcjonuje podejscie obejmujace wszystkie zagrozenia.
NPOIK S$cisle odzwierciedla reguty wspdtodpowiedzialnosci, wspébtpracy i
zaufania. OIK obejmuje planowanie ciggtosci dziatania.

e Proces wyznaczania krajowej IK obejmuje trzy wyrazne etapy i kieruje sie dobrze
zdefiniowanymi kryteriami.

e Stworzenie forum OIK na poziomie krajowym, regionalnym oraz poszczegdlnych
systemow zapewnia konieczng reprezentacje réznych zainteresowanych stron.

19 Cwiczenia Cyber-EXE™ Polska organizuje Fundacja Bezpieczna Cyberprzestrzen i RCB.
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e Mechanizm OIK na poziomie operacyjnym umozliwia wymiane informacji
i obejmuje platforme internetowg dzielenia sie informacjami na rézne tematy
zwigzane z IK.

e Wszyscy operatorzy IK przygotowujg plany OIK, ktore zatwierdza dyrektor RCB.

e RCB zaleca i zacheca do prowadzenia ¢wiczen na podstawie zidentyfikowanych
scenariuszy zaréwno w sektorze publicznym, jak i prywatnym.

Zalecenia:

e Zapewni¢, by NPOIK nie odnosit sie wytacznie do obiektow IK lecz do systemow
IK oraz wspétzaleznosci miedzy nimi. Przedktadanie RCB plandw poszczegdlnych
operatoréw IK stanowi znakomitg baze pozwalajgcg zapobiegac zaktdceniom,
ktére mogg wptywac na kraj jako catos¢ i planowac na wypadek ich wystgpienia
(identyfikacja potencjalnego efektu domina).

e Rozwazy¢ wprowadzenie zachet zwigzanych z OIK. Aktualne zasady
wspotodpowiedzialnosci, wspotpracy i zaufania stanowig znakomitg podstawe,
ale w pewnych przypadkach mogg nie spetni¢ oczekiwanych efektéow. W
niektérych okolicznosciach warto rozwazy¢ zastosowanie dodatkowych zachet,
np. finansowania, korzysci podatkowych, dotyczacych wymagan wobec OIK w
zamowieniach publicznych, a wreszcie rowniez sankcji.

e Nalezy zapewnié, by wiasciciele/operatorzy IK dzielili sie informacjami istotnymi
w procesie KOR. Jezeli chodzi o informacje niejawne, nie powinno by¢
(zauwazalnych) przeszkdd w dzieleniu sie informacjami z organem regulacyjnym
(tj. z RCB w przypadku Polski).

e Wprowadzi¢ wyrazne rozréznienie pomiedzy posiedzeniami forum OIK,
warsztatami i konferencjami IK. Najlepiej by fora skupiaty sie na wymianie
dobrych praktyk oraz networkingu pomiedzy punktami kontaktowymi
zainteresowanych stron na poziomie sektorowym i miedzysektorowym (aby

identyfikowa¢ wspdtzaleznosci) i budowaniu zaufania pomiedzy réznymi
wtascicielami i operatorami IK. Warsztaty i konferencje powinny sie skupia¢ na
wymianie informacji i networkingu pomiedzy przedstawicielami

zainteresowanych stron.

6.3 Styk z obszarem adaptacji do zmian klimatu

Polska realizuje, spdjng ze strategig UE, krajowg polityke adaptacji do zmian klimatu,
ktérej cele okreslone sg w Strategicznym planie adaptacji dla sektoréw i obszaréw
wrazliwych na zmiany klimatu do roku 2020 z perspektywg do roku 2030 (SPA).
Dokument wyznacza kierunki dziatan i rozwoju w odniesieniu do prognozowanych
zmian klimatu z uwzglednieniem wszystkich szczeblach administracji. Bierze pod
uwage aspekty DRR oraz obejmuje cele krétko- i dtugoterminowe. Pierwsze sg
zwigzane przede wszystkim z reagowaniem (na sytuacje kryzysowe spowodowane
zjawiskami klimatycznymi), co stanowi element poprawy zdolnosci radzenia sobie z
zagrozeniem. Natomiast w ramach dziatan dlugoterminowych priorytetem jest
dostosowanie infrastruktury do zmian klimatu, w tym np. zabezpieczenie budowli.
Jezeli chodzi o finansowanie, Polska rozwaza udziat w projektach UE z tego zakresu.
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Strategia obejmuje zestaw wskaznikéw do monitorowania postepéw jej wdrazania
(wykorzystujgc dane statystyczne i inne informacje) ale nie istnieje mechanizm ani
system raportowania. Niemniej jednak Polska dazy do opracowania szczegoétowego
kwestionariusza, majacego na celu rejestrowanie postepow jej wdrazania. W zakresie
oceny ryzyka zwigzanego ze zmianami klimatu Polska opracowata poradnik
przygotowania inwestycji z uwzglednieniem fagodzenia zmian klimatu i przystosowania
do nich oraz budowania odpornosci na kleski zywiotowe. Jego celem jest okreslenie
wskazoéwek i metodologii obliczen uwzgledniajacych zagadnienia klimatyczne w
procesie przygotowania inwestycji (przedsiewzie¢ oraz projektéw) na wszystkich jego
etapach od strategii, poprzez studium wykonalnosci, ocene oddziatywania na
srodowisko, wdrazanie az po rozbidrke.

Przez ostatnie 10 lat Polska byta zaangazowana w aktualizowanie, dostosowanie
prawodawstwa i transponowanie unijnych regulacji dotyczacych gospodarowania
zasobami wodnymi. Wszystkie dyrektywy unijne zostaty implementowane, za$
przyszte plany bedq opracowywane analogicznie do rozwoju sytuacji w UE.

KZGW odpowiada za ocene ryzyka powodziowego. Na szczeblu krajowym wspotpracuje
z RCB. Na szczeblu regionalnym funkcjonujgq regionalne zarzady gospodarki wodnej
(jednostki administracji rzgdowej niezespolonej), ktére wspoétpracujg z wojewodami i
powotujg grupy planistyczne odpowiadajace za przygotowanie plandéw zarzadzania
ryzykiem powodziowym dla obszaréw dorzeczy i regionéw wodnych.

Podczas opracowywania wstepnej oceny ryzyka powodziowego nie jest brany pod
uwage wptyw na zagospodarowanie przestrzenne.

Jednak plany zagospodarowania przestrzennego uwzgledniajg efekty oceny ryzyka,
a dyrektorzy RZGW uzgadniajg plany zagospodarowania przestrzennego w zakresie
obszaréw narazonych na niebezpieczenstwo powodzi.

Dobre praktyki:
e Stworzenie nieformalnej grupy roboczej w celu wdrozenia SPA i zapewnienia
wsparcia dla miast powyzej 100 tys. mieszkancéw.

e Promowanie aktywnego udziatu obywateli w zagadnieniach dotyczacych CCA.
Publikowane sg poradniki na temat zachowania sie poszczegdlnych grup
spotecznych np. dzieci, oséb starszych w sytuacji wystgpienia poszczegdlnych
zagrozen (np. fale upatéw).

Rekomendacje:

e Stworzy¢ bezposrednie powigzanie pomiedzy KOR i strategiami CCA.
SPA oraz regionalne strategie rozwoju powinny by¢ bardziej skorelowane z
RoZBN w kwestiach strategii inwestycyjnej oraz rozwojowej.

e Zapewni¢ aby kryteria dotyczace inwestycji w rozwdj i zwiekszenia zdolnosci
adaptacji do zmian klimatu uwzgledniaty KOR.

e Wyrdzni¢ w ocenie ryzyka zagrozenia i podatnosci mogace mie¢ wptyw na zmiany
klimatu.
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e Wyznaczy¢ jako priorytetowe dziatania przeciwdziatajagce wszystkim krétko- i
dtugoterminowym skutkom zmian klimatu z punktu widzenia bezpieczenstwa
narodowego. Jednoczesnie ustali¢ relacje miedzy okresem planowania zawartym
w KOR a okresami planowania w strategiach CCA. Poniewaz CCA wymaga
dtugoterminowej strategii, dziatania powinny obejmowac¢ szereg rownych
przedziatéw czasowych (np. krétko-, srednio- i dlugookresowych) zawierajacych
okreslone cele.

e Rozwija¢ uczestnictwo w kampanii ,odporne miasta” prowadzonej przez UNISDR
oraz prowadzi¢ kampanie poprzez zwiekszanie poziomu zainteresowania i
swiadomosci DRR, skupiajgc sie na zagrozeniach dla miast.

e Jezeli chodzi o implementacje SPA, wazne jest zwrdcenie sie do
zainteresowanych stron z prosbg o wybranie odpowiednich wskaznikéw oraz
stworzenie rocznych raportéw dotyczacych ich implementacji w celu poprawy
monitorowania postepow realizacji celow krétko- i dtugoterminowych.

Raport z przegladu wzajemnego | Polska m



Zalacznik I Terminologia i skroty

Ponizsze definicje sg roboczym opracowaniem wytacznie do celow przegladu
wzajemnego. W duzej mierze bazujg na prawodawstwie i wytycznych UE. W
przypadkach gdy definicje unijne nie byly dostepne, postuzono sie definicjami
UNISDR?°,

Definicje

Planowanie kryzysowe - element procesu zarzadzania analizujacy konkretne
potencjalne zagrozenia lub sytuacje, ktére mogq zagrozi¢ spoteczenstwu lub
srodowisku naturalnemu, wprowadzajacy procedury umozliwiajgce skuteczne oraz
odpowiednie reagowanie na zdarzenia i sytuacje we wtasciwym czasie.

Kleska lub katastrofa odnosi sie do jakiejkolwiek sytuacji, ktéra ma lub moze miec
powazny wptyw na ludzi, srodowisko naturalne lub mienie oraz dziedzictwo kulturowe.

Niebezpieczenistwo jest to grozne zjawisko, substancja, dziatalnos$¢ ludzka lub
zdarzenie, ktore mogg spowodowac utrate zycia, uszkodzenie ciata lub inny uszczerbek
na zdrowiu, zniszczenie mienia, utrate zrédet utrzymania i ustug, konflikty spoteczne i
ekonomiczne badz szkody w $rodowisku naturalnym.

Stuzby ratownicze oznacza zbioér specjalistycznych podmiotéw posiadajacych okreslone
zakresy odpowiedzialnosci i cele zwigzane ze stuzbg ludziom oraz ochrong ludzi i mienia
w sytuacjach kryzysowych.

Raporty czastkowe dotyczg sektorowych i wojewddzkich raportéw oceny ryzyka,
stanowigcych podstawe RoZBN.

Przeglad wzajemny stanowi instrument zarzadczy, za pomocg ktorego osiggniecia
danego panstwa w konkretnej dziedzinie (w tym przypadku zarzadzanie
ryzykiem/ochrona ludnosci) sg badane przez ekspertow z innych krajow.

Przygotowanie jest to stan przygotowania oraz osiggniecia zdolnosci zasobdw ludzkich
i materialnych, struktur, spotecznosci i organizacji, pozwalajacy zapewnic¢ skuteczng,
szybka reakcje na kleski i katastrofy, uzyskany dzieki wczesniej przygotowanym
dziataniom.

Zapobieganie jest dziataniem ukierunkowanym na ograniczenie ryzyka lub tagodzenie
niekorzystnych nastepstw kleski lub katastrofy dla ludzi, srodowiska naturalnego i
mienia oraz dziedzictwa kulturowego.

Ryzyko jest kombinacja nastepstw zdarzenia (zagrozenia) oraz zwigzanym z nim
prawdopodobienstwem jego wystgpienia.

Odpornoé¢ jest zdolnoscig systemu, spotecznosci lub spoteczenstwa narazonego na
zagrozenie poprzez stawienie oporu zagrozeniu, przyjecie nad nim kontroli,
dostosowanie sie do niego lub usuniecie jego skutkow w sposéb skuteczny i we

20http://www.unisdr.org/we/inform/terminology
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wiasciwym czasie, m.in. poprzez zachowanie i odbudowe zasadniczych struktur i
funkcji.

Reagowanie stanowi dziatanie podjete na szczeblu krajowym lub nizszym w przypadku
nadchodzacej kleski lub katastrofy badZ podczas niej albo po niej, odnoszace sie do jej
bezposrednich niekorzystnych nastepstw.

Zdolnos$¢ zarzadzania ryzykiem jest to umiejetnos$¢ panstwa cztonkowskiego lub jego
regiondw do ograniczenia ryzyka, adaptacji do niego lub tagodzenia jego skutkdéw
(oddziatywanie i prawdopodobienstwo kleski zywiotowej lub katastrowy).
Identyfikowane jest w procesie w ocenie ryzyka i obnizane do poziomoéw
akceptowanych przez panstwo czionkowskie. Zdolno$¢ oceniana jest pod wzgledem
potencjatu technicznego, finansowego i administracyjnego pozwalajacego na
prowadzenie:

(a) odpowiedniej oceny ryzyka;

(b) odpowiedniego planowania zarzadzania ryzykiem w zakresie zapobiegania i
gotowosci;

(c) odpowiednich dziatan w zakresie zapobiegania ryzyku i gotowosci.

Zainteresowane strony sg to grupy spoteczne zainteresowane kwestiami zarzadzania
kryzysowego obejmujace m.in. srodowiska naukowe (w tym w dziedziny: inzynieria,
geografia, nauki spoteczne, nauki o zdrowiu, gospodarka i $rodowisko naturalne),
praktykow, przedsiebiorcow, decydentéw politycznych, wtadze centralne, regionalne
lub lokalne oraz spoteczenstwo;

Poziom nizszy odnosi sie do regionalnego, powiatowego lub lokalnego szczebla wiadzy,
ktore realizujg dziatania z zakresu zarzadzania kryzysowego;

Zagrozenie jest to potencjalnie destrukcyjne zdarzenie fizyczne, zjawisko Ilub
dziatalno$¢ o charakterze intencjonalnym/sabotazu.

Ocena zagrozen (w przypadku Polski) odnosi sie do oceny ryzyka.
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Skroty

Skrot Definicja

APSFR Obszar potencjalnego znacznego ryzyka powodziowego

CCA Adaptacja do zmian klimatu

IK Infrastruktura krytyczna

OIK Ochrona Infrastruktury Krytycznej

DRR Ograniczanie ryzyka klesk zywiotowych i katastrof

EIK Europejska infrastruktura krytyczna

RZZK Rzadowy Zespot Zarzadzania Kryzysowego

GIS Systemy informacji geograficznej

GUGIK Gtéwny Urzad Geodezji i Kartografii

RCB Rzadowe Centrum Bezpieczenstwa

ISOK Inforn?lat;-/cery System Ostony Kraju przed nadzwyczajnymi
zagrozeniami

JRC Wspdlne Centrum Badawcze Komisji Europejskiej

SPA Strategiczny plan adaptacji dla sektorow i obszaréw wrazliwych na
zmiany klimatu do roku 2020 z perspektywa do roku 2030

NPOIK Narodowy Program Ochrony Infrastruktury Krytycznej

KPZK Krajowy Plan Zarzadzania Kryzysowego

KOR Krajowa Ocena Ryzyka

KZGW Krajowy Zarzad Gospodarki Wodnej

PAA Panstwowa Agencja Atomistyki

PIG Panstwowy Instytut Geologiczny - Panstwowy Instytut Badawczy

PSE S.A. Polskie Sieci Elektroenergetyczne S.A.

RoZBN Raport o zagrozeniach bezpieczenstwa narodowego

RZGW Regionalny Zarzad Gospodarki Wodnej

SOPO System Ostony Przeciwosuwiskowej

UNISDR Miedzynarodowa Strategia Redukcji Zagrozen Naturalnych ONZ
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Zatacznik II Przeglad zainteresowanych stron

W przeglad wzajemny zaangazowani byli przedstawiciele nastepujacych instytuciji:

Gtéwny Inspektorat Ochrony Srodowiska

Urzad Miasta Ptock i Miejskie Centrum Zarzadzania Kryzysowego
Urzad Miasta Stotecznego Warszawy - Biuro Bezpieczenstwa i Zarzadzania
Kryzysowego oraz Biuro Infrastruktury

Rzadowe Centrum Bezpieczenstwa

Gtéwny Urzad Geodezji i Kartografii

Instytut Meteorologii i Gospodarki Wodnej — Panstwowy Instytut Badawczy
Instytut Telekomunikacji

Agencja Bezpieczenstwa Wewnetrznego

Szkota Gtowna Stuzby Pozarniczej

Mazowiecki Urzad Wojewddzki

Ministerstwo Spraw Wewnetrznych i Administracji

Ministerstwo Rozwoju

Ministerstwo Cyfryzacji

Ministerstwo Energii

Ministerstwo Srodowiska

Ministerstwo Finansow

Ministerstwo Infrastruktury i Budownictwa

Ministerstwo Edukacji Narodowej

Panstwowa Agencja Atomistyki

Akademia Obrony Narodowej

Komenda Gtowna Panstwowej Strazy Pozarnej

Biuro Bezpieczenstwa Narodowego

Krajowy Zarzad Gospodarki Wodnej

PKN ORLEN S.A.

Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy
Polskie Sieci Elektroenergetyczne S.A.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
Politechnika Warszawska
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Zatacznik III Dokumentacja

Do przygotowania oceny wykorzystano nastepujace dokumenty:

Lp. ‘ Typ dokumentu

1 Ustawa/rozporzad Ustawa o zarzadzaniu kryzysowym 2007

zenie

2 Ustawa/rozporzad | Rozporzadzenie w sprawie Raportu o 2010

zenie zagrozeniach bezpieczenstwa
narodowego

3 Ustawa/rozporzad | Prawo atomowe 2015

zenie (ostatnia zmiana)

4 Ustawa/rozporzad | Rozporzadzenie w sprawie planéw 2007

zenie postepowania awaryjnego w przypadku | (ostatnia zmiana)
zdarzen radiacyjnych

5 Procedura Procedura opracowania raportu 2010
czgstkowego do RoZBN

Raport Krajowa Ocena Ryzyka - RoZBN 2013
Artykut Streszczenie projektu System Ostony 2008
Przeciwosuwiskowej SOPO oraz jego
powigzanie z celami ograniczenia
ryzyka

8 Broszura Powo6dz? Mnie to nie dotyczy. Sprawdz,
czy jeste$ w grupie ryzyka

9 Broszura Plany zarzadzania ryzykiem
powodziowym dla obszaréw dorzeczy i
regionéw wodnych

10 | Prezentacja Implementacja dyrektywy powodziowej
w Polsce

11 | Arkusz Informacje o projekcie KLIMAT 2015

informacyjny

12 | Raport Strategiczny Plan Adaptacji dla 2013
sektoréw i obszaréw wrazliwych na
zmiany klimatu do roku 2020 z
perspektywa do roku 2030 (SPA2020)

13 | Artykut Oparty na klimatologii system 2014
ostrzegania przed zagrozeniami
meteorologicznymi i skrajnymi
zjawiskami pogodowymi: Polska
(Climatologically based warning system
against meteorological hazards and
weather extremes: Poland)

14 | Raport Wzmocnienie prawnych i politycznych 2014
ram reagowania na kleski zywiotowe
i katastrofy na szczeblu
miedzynarodowym
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15 | Prezentacja Informatyczny System Ostony Kraju 2014
przed nadzwyczajnymi zagrozeniami
(ISOK)

15a | Mapy ISOK - mapy innych zagrozen 2014

15b | Mapy ISOK - mapy innych zagrozen (krétka | 2014
charakterystyka)

15c | Mapy ISOK - zagrozenia meteorologiczne 2014
(system wizualizacji na potrzeby
ochrony kraju przed niezwyktymi
zagrozeniami)

15d | Mapy ISOK - mapy ostrzegajace przed 2014

niezwyktymi zagrozeniami
meteorologicznymi
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Zatacznik IV Tematyczne ramy przegladu

Przeglady wzajemne sg prowadzone przez ekspertdw z wykorzystaniem wzorca
utatwiajagcego pozyskiwanie informacji oraz analizowanie struktur zarzadzania
ryzykiem klesk i katastrof, a takze sposobu realizacji dziatan w tym zakresie w kraju
podlegajacym ocenie. Wzorzec opisuje cele, wymagania i wskazniki dotyczace réznych
obszaréw zarzadzania ryzykiem. Przyktadowe pytania w nim zawarte mogq zostac
wykorzystane jako wskazowki dla zespotu dokonujacego przegladu zaréwno w czasie
przygotowan do wizyta, jak i podczas jej trwania. Zespoty mogg takze opracowywac
dodatkowe pytania.

Na potrzeby misji w Polsce, wzorzec zostat dostosowany do zgtoszonego tematu
przegladu dotyczacego zdolnosci prowadzenia procesu oceny ryzyka. Konstrukcja
wzorca i raportu opiera sie na unijnych Wytycznych oceny zdolnosci zarzadzania
ryzykiem chociaz niektére tematy zostaty potaczone w jeden rozdziat (1 i 3), a w
rozdziale 6 dodano problematyke styku oceny ryzyka z zarzadzaniem nim.

Kazdy rozdziat i punkt rozpoczyna sie od wymienienia celu, zgodnie z ponizsza tabela.
Pytania z kwestionariusza samooceny, odnoszace sie do wytycznych unijnych, zostaty
wykorzystane do przeksztatcenia kazdego z celdw w konkretne wymagania
podlegajace ocenie. Z poczatkowego wzorca wybrano kilka kluczowych wskaznikow
jako podstawe pytan zadawanych podczas misji. Sg one $ciSle zwigzane z celami,
szczegdlnie tam, gdzie otrzymane wstepne informacje nie byty wystarczajaco czytelne
lub kompletne. Wskazniki obejmujg szeroki zakres tematéw odnoszac sie do strategii,
narzedzi oraz metodologii i mogg by¢ pomocne dla ekspertéw we wskazaniu
przyktadéw dobrych praktyk, obszaréw wymagajacych udoskonalenia Iub
ewentualnych luk. Wskazniki nie stanowiag ,listy kontrolnej”, na podstawie ktorej
prowadzona bytaby formalna ocena danego panstwa.

1.1 Ramy: Ocena ryzyka pasuje do ogdlnych ram

P1. Ocena ryzyka jest prowadzona na podstawie czytelnych ram prawnych i/lub
proceduralnych. Rola oceny ryzyka w catosci procesu zarzadzania ryzykiem klesk i
katastrof jest okreslona w odpowiednim szczeblu krajowym i/lub nizszym

1.2 | Koordynacja: Struktura zarzadzania ryzykiem przypisuje jasne zakresy
odpowiedzialnosci wszystkim podmiotom zaangazowanym w ocene ryzyka, tak
ze mozna unikng¢ powielania zadan lub niedostosowania pomiedzy zakresami
odpowiedzialnosci i zdolnosciami

P2. Zakresy odpowiedzialnosci oraz role/funkcje sg jasno zdefiniowane i przypisane do
odpowiednich podmiotéw uczestniczacych w ocenie ryzyka

Na poczatku procesu KOR jedna instytucja musi otrzymac zadanie
koordynowania prac

Okresla sie kryteria ryzyka (politycznego), by ustali¢, czy ryzyko i/lub jego
rozmiar mogq zosta¢ zaakceptowane lub by¢ tolerowane

Podejmowana jest decyzja polityczna na temat akceptacji ryzyka oraz ustalenia
priorytetow w zakresie zapobiegania ryzyku i przygotowan

P3. Zakresy odpowiedzialnosci za ocene poszczegolnych rodzajow ryzyka sg
przydzielone odpowiednim podmiotom

P4. Miedzysektorowy wymiar ryzyka zostat wtgczony w ocene ryzyka
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Oceny ryzyka sq powigzane ze strategiami CCA

Oceny ryzyka na innych szczeblach administracji rzgdowej i w réoznych
sektorach sg brane pod uwage w KOR

Rzad zacheca i stymuluje inne szczeble administracji rzagdowej i r6zne sektory
do prowadzenia oceny ryzyka

P5. Podziat zakreséw odpowiedzialnosci za ocene ryzyka jest regularnie weryfikowany
1.3 | Inne zainteresowane strony: Podmioty prowadzace oceny ryzyka
wspotpracujq z szeregiem zainteresowanych stron, w tym z sektora prywatnego,
srodowisk akademickich oraz innych podmiotéw rzgdowych niezaangazowanych
bezposrednio w proces oceny

P7. Odpowiednie zainteresowane strony sg zaangazowane w proces oceny ryzyka
Metoda oceny ryzyka jest tworzona we wspotpracy z odpowiednimi autorytetami
takimi jak spotecznosci naukowe, w tym w dziedzinach nauk spotecznych,
ekonomicznych, o zdrowiu i $rodowisku, z praktykami, przedsiebiorcami,
osobami narazonymi na zagrozenia oraz decydentami politycznymi

Oceny zainteresowanych stron dokonuje sie przed rozpoczeciem procesu oceny
ryzyka i aktualizacji (MiSRaR - tagodzenie skutkéw ryzyka zwigzanego z
zagospodarowaniem przestrzeni w europejskich regionach i miastach)
[Zainteresowane strony (publiczne, prywatne oraz na réznych szczeblach
administracji rzadowej), ktdre majg by¢ zaangazowane w ocene, sg definiowane
i zapraszane do udziatu]

Istnieje wspodtpraca z sektorem prywatnym, tam gdzie oceny ryzyka uzupetniajq
wysitki wtadz publicznych

Ocena ryzyka jest publikowana i ogtaszana zainteresowanym stronom do
konsultacji

Zainteresowane strony informuje sie o szczegétowym ryzyku, ktére ich dotyczy
Zainteresowane strony biorg udziat w procesie konsultacji planéw zarzadzania
ryzykiem powodzi w zaleznosci od skali oddziatywania

Mapy i plany powodziowe sg udostepniane publicznie

2. Metodologia: Opracowuje sie metodologie prowadzenia oceny ryzyka.
Oczekiwany wptyw zidentyfikowanych rodzajow ryzyka jest oceniany za pomocg
opracowanej metodologii, wsréd rodzajéw ryzyka wyznacza sie priorytety

P11. Podmiot krajowy lub nizszego poziomu opracowat metodologie oceny ryzyka
Koncepcje ,ryzyka” oraz gtéwne czynniki ryzyka, ktére muszg byc¢ brane pod
uwage w ocenie ryzyka, sq definiowane i akceptowane

Zakres lub szerokos$¢ oceny ryzyka (oraz uzasadnienie wigczenia lub
wykluczenia okreslonych rodzajéw ryzyka) sa definiowane i akceptowane
Klasyfikacja rodzajow ryzyka jest zdefiniowana i akceptowana

Kryteria punktacji w ocenie ryzyka sa definiowane i akceptowane

Metody stosowane w ocenie ryzyka sg definiowane i akceptowane

Protokot stosowany w opiniach ekspertow jest definiowany i akceptowany
Niepewnos¢ metod jest uzasadniana

Istnieje wykaz oddzielnych rodzajow ryzyka i zwigzanych z nimi scenariuszy
wraz z ich opisem

Do kazdego rodzaju ryzyka istnieje oddziela mapa ryzyka, obrazujaca
przestrzenny rozktad zagrozenia i podatnosci

Analiza ryzyka zawiera ocene prawdopodobiefstwa i skutkéw, jak réwniez
analize podatnosci
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Analiza oddziatywania ryzyka uwzglednia skutki dla ludzi, gospodarki,
Srodowiska, polityki oraz spofeczenstwa

Oddzielna punktacja wptywu kazdego rodzaju ryzyka jest zapisywana i
uzasadniana z zastosowaniem jasno zdefiniowanych i popartych faktami zatozen

Wynik analizy ryzyka moze zosta¢ zaprezentowany na siatce ryzyka
obejmujacej wptyw i prawdopodobienistwo

P12. Transgraniczny wymiar réznych rodzajow ryzyka zostat wigczony w oceny ryzyka

Istnieje krajowa/miedzynarodowa sie¢ wspotpracy w celu stworzenia analizy
ryzyka na poziomie makroregiondw. Sasiednie panstwa sg angazowane w
kompilowanie analiz ryzyka, a ich analizy ryzyka sq brane pod uwage

P13. Ocena ryzyka bierze pod uwage IK

3.1 | Informacje i komunikacja: Na potrzeby oceny ryzyka dostepny jest
skuteczny system informacyjno-komunikacyjny

P9. Niezbedne zdolnosci administracyjne sg dostepne na szczeblu krajowym i/lub
odpowiednim nizszym, aby wewnetrznie komunikowac¢ wyniki oceny ryzyka, w tym
scenariusze, lekcje itd.

3.2 | Infrastruktura teleinformatyczna: Do przeprowadzenia oceny ryzyka
dostepna jest odpowiednia infrastruktura i informacje

P14. Do przeprowadzenia oceny ryzyka dostepna jest infrastruktura teleinformatyczna

P15. Do przeprowadzenia oceny ryzyka dostepne sq odpowiednie informacje i dane (w
tym dane historyczne)

3.3 | Komunikacja ryzyka: Dostepne sg konieczne zdolnosci administracyjne,
aby komunikowac opinii publicznej wyniki oceny ryzyka

P8. Dostepne sg niezbedne zdolnosci administracyjne, aby komunikowac opinii
publicznej wyniki oceny ryzyka

P10. Wyniki oceny ryzyka wiacza sie w strategie komunikacji ryzyka

Ocena ryzyka oraz zawarte w niej scenariusze sg jawne i publikowane

Dostarcza sie konkretne informacje o poszczegdlnych rodzajach ryzyka
zagrazajacych okreslonej ludnosci (na pewnych obszarach)

Publikacja oceny ryzyka obejmuje przeglad srodkéw przygotowawczych rzadu

Publikacja oceny ryzyka obejmuje informacje na temat mozliwosci lepszego
przygotowania sie ludnosci

Wiasciwy podmiot publiczny zadecydowat, ktére informacje w KOR sg wrazliwe
i dlatego nie zostang opublikowane

4. Wiedza ekspercka: Eksperci prowadzacy ocene ryzyka posiadajg odpowiednie
kompetencje i zakresy odpowiedzialnosci oraz otrzymali odpowiednie
przeszkolenie

P6. Eksperci odpowiedzialni za przeprowadzenie oceny ryzyka zostali odpowiednio
poinformowani, przeszkoleni i majg doswiadczenie w tym zakresie

5 Finansowanie: Finansowanie obejmuje identyfikowanie i szacowanie wysokosci
kosztéw oraz rezerwowanie funduszy wymaganych do prowadzenia i
aktualizowania ocen ryzyka

P16. Dostepne sg odpowiednie mozliwosci finansowe, by prowadzi¢ i aktualizowa¢
oceny ryzyka

6. Styk z zarzadzaniem ryzykiem: po opracowaniu KOR i map ryzyka, wtasciwe
wiadze powinny starac sie zapewni¢ odpowiedni styk z kolejnym etapem
zarzadzania ryzykiem
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Istnieje plan lub program prowadzenia analizy zdolnosci oraz rozwoju
planowania zdolnosci na podstawie krajowej oceny ryzyka

Efektem procesu oceny ryzyka sg konkretne zalecenia dla powigzanych
obszaréw strategicznych

Dokonuje sie uzgodnienia planu lub programu wdrozenia

Istniejq powigzania pomiedzy planami krajowymi, zdecentralizowanymi i
sektorowymi
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